8 POINTSHARP

Personuppgiftsbitrades-
avtal
Pointsharp Net iD

Classification: Internal
Publication No.: PSC-Lg22-11
Document version: 2.1a
Document status: Final

Date: 23 Aug 2024



a-:) POINTSHARP

Table of Contents

Personuppgiftsansvariges Instruktion for Behandling av Personuppgifter.. 13

1. ANdamal, fOremMAIEt OCH @rtEN ...u.eee ittt et e e e eens 13
2. Behandlingen omfattar féljande typer av Personuppgifter........cccovvviiiiiiiiinnnnn. 14
3. Behandlingen omfattar vissa kategorier av Registrerade...........ccovvviiiviiiiinnnnnn. 14
4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utférs
aVv Personuppgiftsbitradet .......ooiiiiii i e 14
L Y- | (=T 1] ] o] o] o ] P 15
5. Ange sarskilda tekniska och organisatoriska sakerhetsdtgarder som galler for
Personuppgiftsbitradets Behandling av Personuppgifter........cccooviiiiiiiiiiii i, 15
5.1. Personuppgifter och kansliga uppgifter i applikationsdatabaser....................... 15
5.2. Personuppgifter och kansliga uppgifter under transport..........ccocevviiiiiiiinnnnn. 15
5.3. Automatisk registrering av personuppgifter .......ccviiiiiiiiiiiii i 15
6. Ange sarskilda kraX pd Loggning vad géller Behandling av Personuppgifter samt
vilka som ska ha tillgang till dem ..o 15
6.1. SPArningsloggning (trace [0GGING) «.cueuieuneirniienieeteeetterereeteerereeeereneeenaerenns 16
7. Lokalisering och éverforing av Personuppgifter till Tredje land............cccoeiinnnne. 16
8. Behandlingens varaktighet ... ..o e 16
9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
DItradet/bDitradena ..o e 16
9.1. Avvikelser och kompletteringar av skrivningar i Personuppgiftsbitradesavtalets

U AV 8T [a [ ] (8T =] o P 16
Lista over underbitraden........cccviciiiiiiiinsin s s s ss s s s s nn s nas 17

Classification: Internal; Publ. No.: PSC-Lg22-11 v2.1a Final i
© 2024 by Pointsharp AB




a-:) POINTSHARP

Avtal enligt artikel 28.3 i Allménna dataskyddsférordningen EU 2016/6791.

1. Allmanna dataskyddsférordningen EU 2016/679 foéreskriver att det ska finnas ett
skriftligt avtal om Personuppgiftsbitradets Behandling av Personuppgifter fér Den
personuppgiftsansvariges rakning.

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH
KONTAKTPERSONER

Personuppgiftsansvarig

Organisationsnamn

Momsregistreringsnummer

Postadress

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn:

E-post:

Tfn:

Kontaktperson for parternas samarbete om

Personuppgiftsbitrade

Pointsharp AB

Momsregistreringsnummer

SE556691063301

Postadress

uddvéagen 7
131 54 Nacka

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Niklas Brask
E-post: niklas.brask@pointsharp.com
Tfn: +46 70 738 73 70

Kontaktperson for parternas samarbete om

dataskydd dataskydd

Namn: Namn: Mikael Ernstson

E-post: E-post: mikael.ernstson@pointsharp.com
Tfn: Tfn: +46 70 530 99 44

2. DEFINITIONER

Utdver de begrepp som definieras i |0ptext, i detta personuppgiftsbitradesavtal, ska
dessa definitioner oavsett om de anvands i plural eller singular, i bestdmd eller
obestamd form, ha nedanstaende innebdrd nir de anges med versal som
begynnelsebokstav.
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Term

Behandling

Dataskyddslagstiftning

Personuppgiftsansvarig

Instruktion

Logg

Loggning
Personuppgiftsbitrade

Personuppgift

Personuppgiftsincident

Registrerad

Definition

En 3tgérd eller kombination av dtgarder betraffande Personuppgifter
eller uppsattningar av Personuppgifter, oberoende av om de utférs
automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller @ndring, framtagning,
lasning, anvandning, utlamning genom o6verforing, spridning eller
tillhandahllande pa annat sétt, justering eller sammanforande,
begrénsning, radering eller forstéring.

Avser all integritets- och personuppgiftslagstiftning, samt all annan
eventuell lagstiftning (inklusive forordningar och féreskrifter), som
ar tillamplig p& den Behandling som sker enligt detta PUB-avtal,
inklusive nationell sddan lagstiftning och EU-lagstiftning.

Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestammer
dndamal och medlen for Behandlingen av Personuppgifter.

De skriftliga instruktioner som narmare anger féremal, varaktighet,
art och andamal, typ av Personuppgifter samt kategorier av
Registrerade och sarskilda behov som omfattas av Behandlingen.

Logg ar resultatet av Loggning.

Loggning ar ett kontinuerligt insamlande av uppgifter om den
Behandling av Personuppgifter som utfors enligt detta PUB-avtal och
som kan knytas till en enskild fysisk person.

Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person ar en person som direkt
eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en eller flera
faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

En sakerhetsincident som leder till oavsiktlig eller olaglig forstéring,
forlust eller andring eller till obehorigt réjande av eller obehdrig
dtkomst till de Personuppgifter som éverférts, lagrats eller pd annat
satt Behandlats.

Fysisk person vars Personuppgifter Behandlas.
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Term Definition

Tredje land En stat som inte ingdr i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som i egenskap av underleverantoér till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell
forteckning éver Underbitraden (nedan gemensamt "PUB-avtalet") reglerar den
Personuppgiftsansvarige Personuppgiftsbitrddets Behandling av Personuppgifter at den
Personuppgiftsansvarige. PUB-avtalets syfte ar att sakerstdlla den Registrerades fri-
och rattigheter vid Behandlingen, i enlighet med vad som stadgas i artikel 28.3 i
Allmanna dataskyddsférordningen EU 2016/679 ("Dataskyddsférordningen").

3.2 Nar PUB-avtalet utgdr ett av flera avtalsdokument inom ramen for ett annat avtal
bendmns det andra avtalet "Huvudavtalet" i PUB-avtalet.

3.3 For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16,
punkt 17.6, avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet
ska Huvudavtalets reglering ha foretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid
var tid tillampliga bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra
Behandlingen for den Personuppgiftsansvariges rakning enligt vad som stadgas i detta
PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till
Personuppgiftsbitradet om hur det ska utféra Behandlingen.

4.3, Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet
och vid var tid gallande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund foér
Behandlingen och for att utforma korrekta Instruktioner med hansyn till Behandlingens
art sa att Personuppgiftsbitriadet och eventuellt Underbitrade kan fullgéra sitt eller sina
uppdrag enligt detta PUB-avtal och Huvudavtal i forekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera
Personuppgiftsbitradet om férandringar i Behandlingen vilka paverkar
Personuppgiftsbitradets skyldigheter enligt Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om
Behandlingen och for att tillvarata Registrerades rattigheter enligt
Dataskyddslagstiftningen samt vidta varje annan atgard som aligger den
Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
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6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet férbinder sig att endast utféra Behandlingen i enlighet med
PUB-avtalet och och fér de specifika &ndamal som anges i Instruktioner samt att félja
Dataskyddslagstiftningen. Personuppgiftsbitradet forbinder sig aven att fortldpande
halla sig informerad om géllande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot
alla slag av Behandlingar som inte ar férenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sékerstalla att samtliga fysiska personer som
arbetar under dess ledning féljer PUB-avtalet och Instruktioner samt att de fysiska
personerna informeras om relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begéaran fran den Personuppgiftsansvarige bista
denne med att sakerstélla att skyldigheterna enligt artikel 32-36 i
Dataskyddsférordningen fullgérs och svara pa begdran om utévande av den
Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap. III, med
beaktande av typen av Behandling och den information som Personuppgiftsbitradet har
att tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid
med Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya
eller kompletterande Instruktioner &r nédvéandiga for att genomféra sina ataganden
ska Personuppgiftsbitrddet utan dréjsmal informera den Personuppgiftsansvarige,
tillfalligt upphéra med Behandlingen och invanta nya Instruktioner, om inte parterna
kommer 6éverens om annat.

6.6 For det fall att den Personuppgiftsansvarige foérser Personuppgiftsbitradet med nya
eller &ndrade Instruktioner ska Personuppgiftsbitridet, utan onddigt dréjsmal fran
mottagandet, meddela den Personuppgiftsansvarige huruvida genomfdrandet av de
nya Instruktionerna féranleder férandrade kostnader fér Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska
sakerhetsdtgarder som krévs enligt Dataskyddslagstiftningen fér att férhindra
Personuppgiftsincidenter, genom att sdkerstalla att Behandlingen uppfyller kraven i
Dataskyddsférordningen och att den Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlépande sakerstalla att den tekniska och
organisatoriska sakerheten i samband med Behandlingen medfér en Iamplig niva av
konfidentialitet, integritet, tillgdnglighet och motstandskraft.

7.3 Eventuella tillkommande eller &ndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som
nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behérighetskontrollsystem endast ge atkomst till
Personuppgifterna fér sddana fysiska personer som arbetar under
Personuppgiftsbitradets ledning och som behdver atkomsten for att kunna utféra sina
arbetsuppgifter.

7.5 Personuppgiftsbitrddet atar sig att kontinuerligt Logga atkomst till
Personuppgifterna enligt PUB-avtalet i den utstrackning det kravs enligt Instruktionen.
Loggar far gallras forst fem (5) ar efter Loggningstillfallet om inte annat anges i
Instruktionen. Loggar ska omfattas av erforderliga skyddsatgérder, i enlighet med
Dataskyddslagstiftningen.
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7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sakerstélla
Behandlingens sakerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess
ledning ska vid Behandlingen iaktta savél sekretess som tystnadsplikt.
Personuppgifterna far inte nyttjas eller spridas for andra &ndamal, varken direkt eller
indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under
dess ledning, vilka deltar i Behandlingen, ar bundna av sekretessférbindelse avseende
Behandlingen. Detta kravs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som foljer av lag. Personuppgiftsbitrddet atar sig dven att tillse att det
finns sekretessavtal med Underbitradet samt sekretessforbindelser mellan
Underbitradet och samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om
eventuella kontakter med tillsynsmyndighet avseende Behandlingen.
Personuppgiftsbitradet har inte ratt att foretrada den Personuppgiftsansvarige eller
agera for den Personuppgiftsansvariges riakning gentemot tillsynsmyndigheter i fragor
avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera
den Personuppgiftsansvarige om saken. Information om Behandlingen far inte ldmnas
till den Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande frén
den Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information
ska lamnas. Personuppgiftsbitradet ska bista med férmedling av den informationen
som omfattas av ett medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onédigt dréjsmal som en del av sina garantier,
enligt artikel 28.1 i Dataskyddsférordningen, pa den Personuppgiftsansvariges begéran
kunna redovisa vilka tekniska och organisatoriska sdkerhetsatgarder som anvénds for
att Behandlingen ska uppfylla kraven enligt PUB-avtalet och artikel 28.3.h i
Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sakerheten
avseende Behandlingen genom en egenkontroll for att sdkerstalla att Behandlingen
foljer PUB-avtalet. Resultatet av sadan egenkontroll ska pa begéran delges den
Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige ager ratt att, sjalv eller genom annan av denne
utsedd tredje part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja
upp att Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas och
Dataskyddslagstiftningens krav. Personuppgiftsbitrddet ska vid sddan granskning bista
den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stille, med dokumentation, tillgéng till lokaler, IT-system och
andra tillgdngar som behévs for att kunna granska Personuppgiftsbitradets efterlevnad
av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den
Personuppgiftsansvarige ska sakerstalla att personal som genomfdr granskningen ar
underkastade sekretess eller tystnadsplikt enligt lag eller avtal.
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9.4 Personuppgiftsbitradet ager alternativt till vad som stadgas i punkterna 9.2-9.3,
ratt att erbjuda andra tillvigagangssatt fér granskning av Behandlingen, exempelvis
granskning genomférd av oberoende tredje part. Den Personuppgiftsansvarige ska i
sadant fall &ga ratt, men inte skyldighet, att tillampa detta alternativa
tillvdgagangssatt for granskning. Vid sadan granskning ska Personuppgiftsbitrddet ge
den Personuppgiftsansvarige eller en tredje part den assistans som behévs for
utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som
har laglig ratt till det, méjlighet att gora tillsyn enligt myndighetens begéaran i enlighet
med vid var tid gallande lagstiftning, &ven om sadan tillsyn annars skulle sta i strid
med bestammelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter
gentemot Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga
rattigheter gentemot Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begért rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig
atgard utan onddigt dréjsmal, senast inom trettio (30) dagar, fran det att
Personuppgiftsbitradet mottagit erforderlig information fran den
Personuppgiftsansvarige. Ndr den Personuppgiftsansvarige begért radering far
Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgérder (t.ex. uppgraderingar eller
felsdkningar) vidtas av Personuppgiftsbitradet i Behandlingen, vilka kan paverka
Behandlingen, ska Personuppgiftsbitradet skriftligt informera den
Personuppgiftsansvarige om detta i enlighet med vad som stadgas om meddelanden i
avsnitt 18 i PUB-avtalet. Informationen ska ldmnas i god tid innan atgdrderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitrddet ska ha formaga att aterstilla tillgdngligheten och
tillgdngen till Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt
artikel 32.1.c i Dataskyddsférordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den
information som Personuppgiftsbitradet har att tillga, bista den
Personuppgiftsansvarige med att fullgéra dennes skyldigheter vid en
Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitradet ska pa den
Personuppgiftsansvariges begédran dven bistd med att utreda misstankar om eventuell
obehérigs Behandling och/eller 8tkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitridet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt dréjsmal skriftligen underrétta den
Personuppgiftsansvarige om handelsen. Personuppgiftsbitradet ska, med beaktande av
typen av Behandling och den information som Personuppgiftsbitradet har att tillga,
tillhandahalla den Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.

11.4 Beskrivningen ska redogdra for:
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a. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet
Registrerade som berérs samt kategorier och antalet personuppgiftsposter
som beroérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgdrder som har vidtagits eller foreslagits samt atgarder fér att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.5 Om det inte &r méjligt fér Personuppgiftsbitradet att tillhandahalla hela
beskrivningen samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen
tillhandahallas i omga@ngar utan onddigt ytterligare dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet ager ratt att anlita den eller de Underbitraden som
framgar av bilagd férteckning éver Underbitraden.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet
som reglerar den Behandling som Underbitradet utfér @ den Personuppgiftsansvariges
vagnar samt att endast anlita Underbitraden som ger tillrackliga garantier.
Underbitradet ska genomfdra lampliga tekniska och organisatoriska atgérder sa att
Behandlingen uppfyller kraven i Dataskyddslagstiftningen. I frdga om dataskydd ska
avtalet aldgga Underbitrddet samma skyldigheter som alaggs Personuppgiftsbitradet i
detta PUB-avtal.

12.3 Personuppgiftsbitradet ska i avtalet med Underbitréadet sakerstalla att den
Personuppgiftsansvarige har ratt att saga upp Underbitradet och instruera
Underbitradet att exempelvis radera eller aterldmna Personuppgifterna om
Personuppgiftsbitradet har upphdrt att existera i faktisk eller rattslig mening eller
hamnat pa obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut féor Underbitradets Behandling gentemot
den Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den
Personuppgiftsansvarige om Underbitrddet underldter att uppfylla sina skyldigheter i
PUB- avtalet.

12.5 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta
befintliga underbitraden om inte annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt
Underbitrade ska Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och
formaga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen.
Personuppgiftsbitradet ska skriftligen meddela den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

12.7 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for
meddelande enligt punkten 12.6 invéanda mot Personuppgiftsbitradets anlitande av ett
nytt Underbitrdde och att, med anledning av sd@dan invdndning, séga upp detta PUB-
avtal att upphéra i enlighet med vad stadgas i PUB-avtalet, punkten 16.4.

12.8 Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad férteckning
Over de Underbitraden som anlitas for Behandling av Personuppgifter for den
Personuppgiftsansvariges rakning samt géra denna férteckning tillganglig for den
Personuppgiftsansvarige. Av férteckningen ska sarskilt framga i vilket land
Underbitradet behandlar Personuppgifterna och vilka typer av Behandlingar som
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Underbitradet utfor.

12.9 Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska
Personuppgiftsbitradet skriftligen meddela den Personuppgiftsansvarige om detta.
Personuppgiftsbitradet ska nar ett avtal upphor sakerstalla att Underbitradet raderar
eller dterlamnar Personuppgifterna.

12.10 Personuppgiftsbitrédet ska pa den Personuppgiftsansvariges begédran éversanda
en kopia av det avtal som reglerar Underbitradets Behandling av Personuppgifter och
forteckningen 6ver Underbitraden enligt punkten 12.1.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE
LAND

13.1 Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras
inom EU/EES av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte
PUB-avtalets parter kommer &verens om nagot annat.

13.2 Personuppgiftsbitradet ager endast ratt att éverféra Personuppgifter till Tredje
land fér Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande
hantering) om den Personuppgiftsansvarige pa férhand skriftligen godkant sadan
dverfoéring och utfardat Instruktioner for detta &ndamal.

13.3 Overféring till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far
endast ske om den &r forenlig med Dataskyddslagstiftningen och uppfyller de krav pa
Behandlingen vilka stalls i PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA I SAMBAND MED BEHANDLING

14.1 Vid ersattning fér skada i samband med Behandling som, genom faststalld dom
eller férlikning, ska utga till den Registrerade pa grund av dvertradelse av
bestémmelse i PUB-avtalet, Instruktioner och/eller tillamplig bestammelse i
Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsfdérordningen tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 §
lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
ska baras av den av PUB-avtalets parter som paférts en sadan avgift.

14.3 Om endera part far kdinnedom om omstandighet som kan leda till skada for
motparten ska parten utan ondédigt dréjsmal informera motparten om férhallandet och
aktivt arbeta tillsammans med motparten for att férhindra och minimera sddan skada.
14.4 Oaktat vad som sags i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och
14.2, fére andra regler om férdelning mellan Parterna av krav sinsemellan savitt avser
Behandlingen.

15. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

15.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada
parter och tillsvidare. Parterna @ager 6msesidig ratt att sdga upp PUB-avtalet att
upphdra med trettio (30) dagars varsel.

16. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

16.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om
motpartens dgarférhallanden &ndras vasentligt eller om tillamplig lagstiftning, eller
tolkningen av den, dndras pa ett fér Behandlingen avgérande séatt. Pakallande av
omfdrhandling enligt férsta meningen innebdar inte att PUB-avtalet till ndgon del
upphor att gélla utan endast att en omférhandling om PUB-avtalet ska pabdrijas.

16.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av
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bdda parter.

16.3 N&r ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-
avtalet och/eller Instruktioner ska parten utan dréjsmal meddela motparten om
agerandet. Darefter ager parten ratt att med omedelbar verkan upphéra att utféra sina
forpliktelser enligt PUB-avtalet till den tidpunkt motparten férklarat att agerandet
upphért och férklaringen accepterats av den part som patalat agerandet.

16.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande
av ett nytt underbitrade, enligt detta PUB-avtal, punkten 12.7, har den
Personuppgiftsansvarige ratt att saga upp PUB-avtalet att upphdéra med omedelbar
verkan.

17. ATGARDER VID PUB-AVTALETS UPPHORANDE

17.1 Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt
dréjsmal, beroende pa vad den Personuppgiftsansvarige véljer, antingen radera och
intyga foér den Personuppgiftsansvarige att det &r utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges
rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar,
beskrivningar och andra handlingar som Personuppgiftsbitrddet erhallit
genom informationsutbyte enligt PUB-avtalet.

17.2 I samband med aterlamning ska Personuppgiftsbitriddet dven radera befintliga
kopior av Personuppgifter och tillhérande information.

17.3 Skyldigheten att radera eller aterlamna Personuppgifter eller tillhrande
information galler inte om lagring av Personuppgifterna eller informationen kravs enligt
unionsratten eller relevant nationell ratt dar Behandling far utféras enligt PUB-avtalet.
17.4 Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett
allmant anvant och standardiserat format, om parterna inte har kommit éverens om
nagot annat format.

17.5 Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet
sakerstadlla efterlevnaden av PUB-avtalet.

17.6 Aterlamning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30)
kalenderdagar raknat fran tidpunkten fér uppsédgningen av PUB-avtalet, om inte annat
anges i Instruktionen. Behandling av Personuppgifter som Personuppgiftsbitradet utfér
darefter &r att betrakta som otillaten Behandling.

17.7 Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla dven om
PUB-avtalet i dvrigt upphdor att galla.

18. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH
INSTRUKTIONER

18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska
skickas via e-post eller pa nagot annat av parterna dverenskommet sétt till respektive
parts kontaktperson for PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska
skickas via e-post eller pa nagot annat av parterna dverenskommet sétt till respektive
parts kontaktperson for parternas samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1)
arbetsdag efter att meddelandet har skickats.
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19. KONTAKTPERSONER

19.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.
19.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

20. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid
ar aktuella och korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-
avtalet.

21. LAGVAL OCH TVISTER

21.1 Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for
lagvals-reglerna. Tvister med anledning av PUB-avtalet ska avgdras av behdérig svensk
domstol.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt
undertecknande eller i pappersformat for egenhandigt undertecknande. I sistnamnda
fall upprattas avtalet i tva likalydande exemplar, varav parterna erhdller varsitt.
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Personuppgiftsansvarig

Organisationsnamn

ort
Datum
Namnfortydligande

Signatur

Personuppgiftsbitrade

Pointsharp AB

Oort
Datum
Namnfortydligande

Signatur
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Versionshantering

Detta dokument &r baserat p@ Personuppgiftsbitrddesavtalet framtaget och underhallet
av Sveriges Kommuner och Landsting (SKR). Fér mer information och
originaldokument, se https://skr.se/skr/ekonomijuridik/juridik/
dataskyddsforordningengdpr/personuppgiftsbitradesavtalpubavtal/
vagledandekommentarerpubavtalsdokument.68501.html.

Version Datum Forandringar Ansvarig
1.1 2018-12-19 10.1, 14.1, 18.2, PR
1.2 2019-12-17 2,3.1,3.3,5.1,6.3,6.4,7.1,8.2,9.1, NE
9.2,9.6,10.1, 10.2, 11.4, 12, 13.3, 14.2,
14.3, 17.3, 17.4, 18.2, 18.3, 18.4, 21.1,
22.1
1.2.1 2020-01-02 17.4 PR
2.0 2022-12-21 1,2,3.1,3.3,5.1,6.1, 6.5, 10.2, 12.2, HA, EW, FS

12.3, 12.4,12.5,12.7, 12.8, 12.9, 12.10,
14.3, 15, 16, 17, 18, 19, 20, 21, 22

2.1 2023-04-06 Andrat hénvisning i 16.4 till 12.7 HA, PR

2.1a 2024-02-29 Tagit bort stycke 22.2 Pointsharp
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Personuppgiftsansvariges Instruktion for
Behandling av Personuppgifter

Personuppgiftsansvarigs instruktion till Personuppgiftsbitradet (Pointsharp) for
behandling av personuppgifter inom tjansten Pointsharp Net iD.

Personuppgiftsansvarig
Personuppgiftsansvarig enligt definitionen i Personuppgiftsbitradesavtalet.

Utdver vad som redan framgar av Personuppgiftsbitrddesavtalet ska
Personuppgiftsbitradet dven fdlja nedanstaende instruktion:

1. Andamal, féremalet och arten

1 a. Féremalet for Personuppgiftsbitréadets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Tillhandahalla en tjanst for utfirdande och livscykelhantering av svenska e-
legitimationer som ska anvdndas av anvandaren for olika &ndamal, exempelvis
inloggning i IT-infrastruktur/webbapplikationer samt signering av elektroniska
dokument.

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Enligt avtal med den personuppgiftsansvarige tillhandahaller Pointsharp tjansten
Pointsharp Net iD svensk e-legitimation (Tjansten). I det uppdraget agerar Pointsharp
som personuppgiftsbitrade och behandlar personuppgifter for:

e Utsedd personal hos Personuppgiftsansvarig med roller i férvaltningen av RA-
domanen.

e Anvandarna hos Personuppgiftsansvarig, det vill sdga innehavarna av e-
identiteterna, som hanteras i system relaterade till Tjansten.

Ansvaret som Personuppgiftsbitrade galler alla personuppgifter som Pointsharp kan ha
tillgang till under drift, backup och andra underhdllsaktiviteter, oavsett om
personuppgifterna finns tillgangliga i okrypterad eller krypterad form.

Personuppgifter som ror Personuppgiftsansvarigs personal och anvandare ska i
huvudsak lagras i krypterad form i databaser och i sakerhetskopior av dessa (i vila)
samt i krypterade kanaler under transport, men kan finnas tillgangliga i okrypterad
form i samband med felsdkning eller annat underhall.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgérder
(Behandlingens art eller natur):

e Bearbetning
Insamling
Lagring
Loggning
Lasning
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e Overféring

2. Behandlingen omfattar foljande typer av Personuppgifter
Behandlingen kan innehalla féljande personuppgifter:

namn,

unik identifierare, till exempel personnummer,
e-postadress,

upn,

telefonnummer,

serienummer pa nyckelbararen,
organisation,

Microsoft SID (Microsoft security identifier),
RA-roll,

foto,

signatur,

elektronisk signatur,

kontorsadress,

titel,

certifikat med innehall,

publik nyckel och

MIFARE-nummer

3. Behandlingen omfattar vissa kategorier av Registrerade
Behandlingen av personuppgifter inkluderar féljande kategorier av registrerade:

e Anvandare hos Personuppgiftsansvarig: anstallda, konsulter eller andra personer
associerade med Personuppgiftsansvarig som anvander Tjansten.

e Personal med RA-roller hos Personuppgiftsansvarig: anstallda, konsulter eller
annan personal som har Personuppgiftsansvarigs uppdrag att hantera sina
étaganden inom Tjansten.

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfoérs
av Personuppgiftsbitradet

Administratérer hos Personuppgiftsbitradet kommer att ha tillgang till att hantera
personuppgifter i Tjdnsten. Sadan behandling av personuppgifter ska endast utféras pa
begdran av en behérig representant for den personuppgiftsansvarige.
Personuppgiftsansvarig ska kunna granska loggar 6éver all utférd behandling.

I handelse av att sparningsloggning &r aktiverat for felsékning kan personuppgifter
tillfalligt komma att finnas i loggfiler som anvands under felsékning. Logdfiler ska
raderas omedelbart efter att felsékningen har utforts.

En bakgrundskontroll ska géras for all personal innan de tillsatts en roll som ger
tillgang till personuppgifter tillhérande Personuppgiftsansvarig. Utsedd personal ska ha
visat sig vara lamplig att inneha rollen och ska ha genomgatt utbildning i hantering av
personuppgifter i enlighet med GDPR och detta personuppgiftsbitradesavtal.
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4.1. Sakerhetskopior

Sakerhetskopior som innehaller personuppgifter ska skyddas till minst samma niva
som systemet eller applikationen dar personuppgifterna normalt anvands eller lagras.

Kompletta sdkerhetskopior av systemen ska sparas i hdgst tva ar innan de roteras pa
ett sadant satt att sékerhetskopior dldre &n tva ar forstors.

5. Ange sarskilda tekniska och organisatoriska sédkerhetsatgarder som galler fér
Personuppgiftsbitradets Behandling av Personuppgifter

5.1. Personuppgifter och kansliga uppgifter i applikationsdatabaser

Alla kénsliga uppgifter i applikationsdatabaserna (inklusive personuppgifter) maste
lagras krypterade. Systemadministratérer hos Personuppgiftsbitradet och dess
underleverantérer ska endast ha tillgang till personuppgifter i krypterad form.

Tillgdng till hdrdvara och kryptonycklar ska hanteras via en process dar minst tva (2)
personer i forening kravs for att hantera de nycklar som anvands for skydd av
personuppgifter och kansliga uppgifter i databaser.

5.2. Personuppgifter och kdnsliga uppgifter under transport

All kommunikation mellan system och applikationer ska skyddas med teknik baserad
pd asymmetrisk och symmetrisk kryptering. Skydd av personuppgifter under
dverféring bor inte bara forlita sig pa TLS, utan bér anvanda ett extra krypteringslager.

5.3. Automatisk registrering av personuppgifter

Personuppgiftsbitrade ska genomféra en automatisk hamtning och registrering av
Microsoft SID som &r lasbart fran AD hos den Personuppgiftsansvarige. Detta for att
mdjliggéra domaninloggning med e-legitimationen.

6. Ange sarskilda krav pa Loggning vad galler Behandling av Personuppgifter samt vilka
som ska ha tillgang till dem

Loggar ska sparas i minst tio (10) &r innan de rensas (&ndring fran
Personuppgiftsbitradesavtal, avsnitt 7.5).

I loggar ska det framga vilka personer som har och har haft tillgang till
personuppgifter och vid &ndring av personuppgifter ska det framga vad som har
andrats.

Exempel p& loggar som Personuppgiftsbitrddets personal kan komma att hantera och
som innehaller personuppgifter:

Behorigheter for atkomst till personuppgifter och &ndringar i behérigheterna.
Logisk atkomst till Tjansten.

Alla andringar av personuppgifter i Tjansten.

Felsékningsloggar for applikationer.

Handelser relaterade till utfardande och hantering av certifikat

Endast personal hos Personuppgiftsansvarig som har utsetts till en roll som ger tillgang
till personuppgifter ska ha tillgang till loggarna.
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6.1. Sparningsloggning (trace logging)

I samband med felsékning kan det finnas behov av att sld pa sparningsloggning fér de
olika serverapplikationerna fér att fa information som &r mer detaljerad och for att
underlatta felsdkning. Dessa sparningsloggar innehaller personuppgifter och ska darfor
hanteras med storsta forsiktighet.

Sa snart sparningsloggar har analyserats ska de omgdende raderas i systemen och pa
alla andra tillfalliga lagringsplatser eller lagringsmedia som anvants foér analysen.

7. Lokalisering och éverféring av Personuppgifter till Tredje land

Personuppgifter far inte dverforas till eller behandlas i tredje land.

8. Behandlingens varaktighet
Under Personuppgiftsbitradetsavtalets giltighetstid.

Personuppgifter i loggar som Pointsharp maste bevara efter
personuppgiftsbitrddesavtalets upphdrande, pa grund av sparbarhetskrav, kommer
behandlas i enlighet med personuppgiftsbitradesavtalet tills loggarna gallras bort efter
10 3r.

9. Ovriga Instruktioner angaende Behandling av Personuppgifter som utfdrs av
bitradet/bitradena

9.1. Avvikelser och kompletteringar av skrivningar i Personuppgiftsbitradesavtalets
huvuddokument

e Stycke 7.5:
Rensning av loggfiler far ske férst efter tio (10) ar istallet fér de angivna fem (5)
aren.

e Stycke 16.1:
For Personuppgiftsbitradesavtalet galler ssamma uppsagningstid som for
huvudavtalet mellan parterna, se Pointsharp Net iD Svensk e-legitimation
Kundavtal-Villkor avsnitt 18.1.

e Stycke 17:1:
Loggar kommer inte att raderas i samband med avtalets upphérande, det
kommer att ske efter 10 3r, se avsnitt 8 i denna instruktion.
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Lista over underbitraden

Bilaga 2 - Lista 6éver godkanda Underbitraden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitrédet anlitar nedanstaende Underbitraden fér Behandling av
Personuppgifter.

Bolag/
organisation

Orange
Business
Digital Sweden
AB

556638-0639

Adress och
kontaktuppgi
fter

Gardsvagen 6,
169 70 Solna

Telefon: +46
8 501 126 00

Classification: Internal; Publ. No.: PSC-Lg22-11 v2.1a Final

Lokalisering
av
Personuppgift
er (adress,
land)

Solna och
Upplands Vasby
Sverige
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Typer av
Personuppgifter
som Behandlas av
Underbitradet

Se Pointsharp Net iD
Svensk e-
legitimation Personup
pgiftsansvariges
Instruktion for
Behandling av
Personuppgifter
avsnitt 2 for
information om vilka
personuppgifter det
kan réra sig om.

Andamal med
Underbitradets
Behandling

Driftleverantor.

Tillhandah&ller
serverdrift for alla de
komponenter som
ingdr i Tjansten och &r
noédvandiga for
utfardande och
giltighetskontroll av
Svensk e-legitimation.

Behandlingstid

Under huvudavtalets
giltighet samt darefter
hantering av
personuppgifter som ar
noédvandiga for att
uppfylla krav i
regulatorisk
dokumentation (utifran
krav frdn DIGG, CP/CPS
och tillitsramverk)

Ytterligare
information om Under-
bitradets Behandling
av Personuppgifter

All data ar krypterad vid
transport och i vila i
databaser.

Oranges drift av IT-
tjanster ar ISO/IEC
27001 -certifierad och
datorhallarna ar PCI-DSS
certifierade.
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Bolag/
organisation

Thales DIS
Sweden AB

556343-7218

Adress och
kontaktuppgi
fter

Glasfibergatan
12, 12545
Alvsjo
Telefon: +46
8 517 95700

Lokalisering
av
Personuppgift
er (adress,
land)

Stockholm
Sverige

Typer av Andamal med Behandlingstid
Personuppgifter Underbitrdadets
som Behandlas av Behandling

Underbitradet

Personuppgifter som
framgar fysiskt pd
kortet, finns lagrade i
kortens chip eller pd

Under huvudavtalets
giltighet samt darefter
hantering av
personuppgifter som ar

Bestallning, utfardande
och leverans av
ordinarie kort i de fall
kunden anvander

annat satt ar knutna smartkort nodvandiga for att
till korten. personaliserade i uppfylla krav i
kortfabrik. regulatorisk
e namn,

¢ unik identifierare,

dokumentation (utifran
krav fran DIGG, CP/CPS

till exempel och tillitsramverk)

personnummer
titel,
e-postadress,
upn,
kortserienummer
organisation,
Microsoft SID
(Microsoft
security
identifier),

o foto,
o certifikat med

publik nyckel
(innehdllande
ovan namnda
personuppgifter),

¢ namnteckning,
e MIFARE-nummer,
e kontorsadress,
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Ytterligare
information om Under-
bitradets Behandling
av Personuppgifter

Thales
sakerhetsinfrastruktur ar
baserad pa ISO/IEC
27001. Den storsta delen
av produktionen ar
certifierad enligt ISO/IEC
27001, vilket omfattar
den del av verksamheten
dar ramaterial for
smartkort tillverkas, dvs
dar personalisering av
pass och nationellt id-
kort (NID) sker
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Bolag/
organisation

Adress och Lokalisering

kontaktuppgi av

fter Personuppgift
er (adress,
land)

Typer av Andamal med
Personuppgifter Underbitrdadets
som Behandlas av Behandling
Underbitradet

o sakerhetskod
(PUK),
¢ privat nyckel
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Behandlingstid

Ytterligare

information om Under-

bitradets Behandling
av Personuppgifter
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