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Bilaga 1, PoSC Net iD SwelID Anvandaravtal
VILLKOR for Pointsharp Secure Cloud Net iD SwelID Anvandaravtal

1. ALLMANT AVSEENDE Pointsharp Secure Cloud Net iD SwelD

1.1 Pointsharp AB, org.nr. 556691-0633 (Pointsharp), hanterar Pointsharp Secure
Cloud Net iD SwelD-tjansten (Tjansten) for att utfarda anvandarcertifikat (e-
legitimationer) som ar kompatibla med Pointsharp Secure Cloud Net iD SwelD
Certificate Policy and Certification Practice Statement.

1.2 Pointsharp utfardar e-legitimationer kopplade till privata nycklar som lagras och
skyddas i Nyckelb&rare. Exempel pd nyckelbidrare som skyddar privata nycklar och
innehaller e-legitimationer &r:

e smartkort: ett kort med ett chip,

e andra hardvarutokens: en hardvarubaserad sidkerhetsenhet med ett chip, till
exempel en USB-token som en YubiKey (fr&n Yubico).

e Mobile: en mobilapp som lagras pa din mobila enhet.

e soft token: en krypterad fil som lagras pa din dator, en USB eller annan teknisk
utrustning.

1.3 Inom Tjansten utfardas e-legitimationer till personer som anséker om eller
anvander en e-legitimation (Anvandare) och som har en relation till
kundorganisationen som &r ansvarig for administration och utgivning av e-
legitimationen (RA-organisation). Det kan till exempel vara anstallda, konsulter,
studenter eller entreprendérer.

1.4 Dessa villkor galler for alla e-legitimationer som utfardas av Pointsharp och styr din
relation som Anvandare med Pointsharp.

1.5 Versionsnumret for dessa villkor ar 1.0.

1.6 E-legitimationer anvands for att elektroniskt identifiera innehavaren och kan
anvandas for inloggningar, identifiering, elektroniska signaturer och kryptering.

1.7 Pointsharp tillhandahaller e-legitimationer med tillitsniva 3 (Level of Assurance,
LoA3).

1.8 Du som Anvandare maste vara anstalld av, konsult hos eller ha en relation till och
vara betrodd av RA-organisationen.

1.9 Nar e-legitimationer anvands fér en signatur betyder det att det elektroniska
dokumentet ar avsett att anvandas fér samma d&ndamal som ett fysiskt dokument som
har undertecknats av dig som anvandare.

1.10 Du har alltid ratt att pa begéran fa dessa villkor p@ papper eller i annan varaktig
form, till exempel som en datorfil. I sddana fall, kontakta din RA eller besdk
Pointsharps repository, https://repository.pointsharpsecurecloud.com.

2. Sparra e-legitimationer

2.1 Du som Anvandare maste omedelbart sparra din e-legitimation om:

e nagon information i e-legitimationen &r eller missténks vara felaktig,
e betingelser som kan paverka innehdllet i e-legitimationen har &ndrats,

Classification: Public ; Publ. No.: PSC-Lg22-04 v 1.0 Final 1
© 2022 by Pointsharp AB



https://repository.pointsharpsecurecloud.com

a-:) POINTSHARP

e Du forlorar Din Nyckelbarare,

e har anledning att tro att ndgon annan person kan ha kunskap om personliga
koder tillhérande din e-legitimation, till exempel I6senord eller PIN-koder
(Sakerhetskoder),

e du har anledning att tro att Din e-legitimation kan missbrukas,

e du inte langre behdver en e-legitimation, eller

e du inte ldngre har ndgon koppling till RA-organisationen.

2.2 Sparr av e-legitimationer kan ske pa foljande tva satt:

1. meddelande till Din RA, eller
2. meddelande via sjalvadministrationsportalen, https://
netid.pointsharpsecurecloud.com/user.

2.3 Nar en begdran om sparrning goérs via meddelande till Din RA ska
sparrningen behandlas sa snart som méjligt av RA.

2.4 Effekten av sparrning ar att e-legitimationen sparras och inte Iangre kan anvandas.
En sparrad e-legitimation kan inte dteraktiveras. Du kan anséka om en ny e-
legitimation.

2.5 E-legitimationer ar Pointsharps egendom och kan spdarras av RA eller Pointsharp
om:

e det finns anledning att tro att du bryter mot, eller kommer att bryta mot dessa
villkor i Anvandaravtalet,

e din anstallning eller relation till RA upphdor,

e det finns anledning att tro att Din e-legitimation innehaller ofullstandig eller
felaktig information,

e det finns anledning att tro att Din e-legitimation eller dina sakerhetskoder eller
biometriska data anvands pa ett bedrégligt, osdkert eller otillatet satt,

e det finns anledning att tro att en sakerhetskod har avsldjats,

e det finns anledning att tro att du har férlorat Din Nyckelbarare, eller

e det kravs enligt domstolsbeslut eller lag.

2.6 E-legitimationer kan sparras av Pointsharp om RA bryter mot sina skyldigheter
gentemot Pointsharp, eller om RA begar det.

2.7 Du kommer att informeras om varje sparrning pa lampligt satt enligt stycke 9.

3. Anvandaransvar

3.1 E-legitimationen &r personlig och far endast anvandas av den som den &r utfirdad
till.

3.2 Du ansvarar fér hur Din e-legitimation anvands och tar risken for att en obehdrig
person anvander Din e-legitimation. Du ansvarar fér att anvandningen av e-
legitimationen inte:

e ger upphov till skada eller annan olagenhet fér Pointsharp eller tredje part,

e bryter mot Pointsharps eller tredje parts upphovsratt eller andra immateriella
rattigheter, eller

e bryter mot lag, myndighetsforeskrifter eller myndighetsbeslut.
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3.3 For att minimera risken for identitetsstdld eller missbruk av e-legitimation atar Du
dig att:

e lagra e-legitimationen och dess Nyckelbérare pa ett sddant sétt att den inte kan
anvandas av obehdriga personer,

e inte avsldja nagra sidkerhetskoder tillhérande e-legitimationen,

e inte férvara Sakerhetskoderna tillsammans med nagon Nyckelbarare eller férvara
dem pa sddant sétt att informationen kan kopplas till e-legitimationen,

e andra Sakerhetskoderna om det finns anledning att gora det,

e inte l&mna nagon Nyckelb&rare utan uppsikt efter att nagon kod har angetts
forran din e-legitimation har avaktiverats, t.ex. genom att logga ut eller stanga
applikationen,

e inte anvanda e-legitimationer i ndgot annat sammanhang &n de som beskrivs i
stycke 1,

¢ inte anvanda e-legitimationer i utrustning dar det finns anledning att tro att de
kan missbrukas,

e inte manipulera eller skada e-legitimationer eller tilldta ndgon annan att géra det,

e omedelbart begéra sparrning enligt stycke 2 om ndgot av dessa villkor &r
uppfyllt, och

o forstora eller pa annat satt férhindra missbruk av utgangna eller évergivna
Sakerhetskoder i Din ago.

3.4 Om du har en mobil e-legitimation och den mobila enheten har en biometrisk
funktion for identifiering eller signatur, till exempel fingeravtrycksigenkanning eller
ansiktsigenkanning, och som ersatter eller kompletterar en sakerhetskod for e-
legitimationen, galler féljande:

e Du far endast aktivera den biometriska funktionen pa en mobil enhet som endast
anvands av Dig personligen.

e Du far inte tilldta en annan anvéndare att registrera sin biometriska data (t.ex.
fingeravtryck, ansiktsigenkdnning) p& en mobil enhet dér Din biometriska data &r
registrerad.

e Dar den mobila enheten kan, eller kommer att anvandas av en annan person,
maste Du omedelbart stdnga av den biometriska funktionen.

3.5 Om nyckelbararen som innehar e-legitimationen har utfardats av en tredje part,
det vill sdga inte utfirdad av Tjansten, maste alla bestimmelser som anges i stycke 3
fortfarande foljas.

4. Pointsharps ansvar

4.1 Pointsharp tillhandahaller e-legitimationer i enlighet med bestdmmelserna i detta
dokument.

4.2 Pointsharp ansvarar for att de personuppgifter som lamnas i ansdkan 6verfors till
e-legitimationen. Uppgifterna ska kontrolleras mot Statens personadressregister
(SPAR).

4.3 Pointsharp tillhandahaller e-legitimationen pa ett professionellt sitt. Pointsharp kan
anlita underleverantorer for att fullgéra sina skyldigheter. Pointsharp ansvarar for att
eventuella underleverantdrer arbetar pa ett satt som om de vore sina egna.
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4.4 Om Pointsharp far reda pa att det finns ett fel i Din e-legitimation orsakat av
Pointsharp ska Du informeras om detta sa snart som mojligt. Om s& ar fallet kommer
du att fa en ny e-legitimation.

4.5 Om du eller Din RA begar sparrning av e-legitimationen ska Pointsharp omedelbart
sparra e-legitimationen i fraga.

5. Drift och underhall

Pointsharp har ratt att begransa tillgangligheten av tjanster kopplade till anvandningen
av e-legitimationen fér nédvandigt underhall, om man byter produktionsplats eller om
man byter teknik. Vid sddana tillfillen ska Pointsharp vidta alla rimliga 8tgarder som
kravs for att begrénsa omfattningen av de stérningar som kan uppsta.

6. Immateriella rattigheter

6.1 Programvara och all annan upphovsréattsskyddad information som tillhandahalls av
Pointsharp eller ndgon av dess underleverantdrer ar Pointsharps eller
underleverantérens egendom. Du far inte, om inte tilldtet av Pointsharp eller dess
underleverantér, anvdnda, dndra, dverfora, leasa eller pa nagot annat satt bearbeta
denna programvara eller information.

6.2 Dina privata och offentliga nycklar &r Din egendom.

7. Ansprdk pa ersattning

7.1 Pointsharp ansvarar inte for skador som uppstar av att det finns felaktiga uppgifter
i e-legitimationen om uppgifterna som lamnats eller bekraftats var en del av ansékan
om e-legitimationen.

7.2 Pointsharp ansvarar inte for skador som uppstar pa grund av att Du inte har
meddelat andring av personuppgifter enligt punkt 8.4.

7.3 Pointsharp ska inte hallas ansvarig for férlust som beror pa ovanliga eller
ofdrutsebara omstandigheter som Pointsharp inte har nagon kontroll éver och vars
konsekvenser skulle ha varit oméjliga for Pointsharp att avvarja trots alla
anstrangningar. Pointsharp ska inte hallas ansvarigt nar Pointsharp agerar i enlighet
med svensk lag eller EU-lagstiftning.

7.4 Pointsharp &r inte skyldigt att ersétta Dig for ndgon direkt eller indirekt skada. Alla
personliga skadestandsansprak ska regleras i Ditt anstéllningsavtal eller avtal med RA.

7.5 Du &r ansvarig for skada som uppstar for Pointsharp eller nagon tredje part
baserat pa:

e fel eller fésrsummelse frdn Din sida,

e ofullstandig eller felaktig information som lamnats eller bekraftats av Dig som en
del av ansbkan om e-legitimation,

o fel eller defekt i Din kommunikationsutrustning, applikationer installerade p& Din
plattform eller system som anvénds efter att e-legitimation har tillhandahallits,
eller

e brottsligt beteende.
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7.6 Efter att Du har begart sparrning av e-legitimationen enligt stycke 2, @r Du inte
ansvarig for skada baserat pa eventuell framtida anvéndning av den spérrade e-
legitimationen forutsatt att Du inte har agerat pa ett bedrégligt satt.

8. Personuppgifter

8.1 Personuppgifter avser all information om Dig som Anvandare som ges till
Pointsharp av Dig eller Din RA, t.ex. fullstandigt namn, titel, RA-anstallnings- eller
avtalsnummer, personnummer, e-postadress, arbetsplats m.m.

8.2 Din RA ar personuppgiftsansvarig och Pointsharp behandlar personuppgifter enligt
den allmanna dataskyddsférordningen ((EU) 2016/679) (GDPR) i relation till tjansten.

8.3 P& begaran fran Din RA eller Pointsharp ska Du ge alla personuppgifter som
Pointsharp behdver for att tillhandahalla e-legitimationen och uppfylla

Anvandaravtalet. Den rattsliga grunden for att behandla Dina personuppgifter ar for att
fullgéra det anvdndaravtal som Du &r part i eller for att vidta atgarder pa begéaran av
Dig innan du ingar anvandaravtalet, art 6.1.b i GDPR.

Den rattsliga grunden foér att behandla Dina personuppgifter ar for fullgérandet av det
anvandaravtal som Du &r part i eller for att vidta atgérder pa begéran av Dig innan du
ingar anvandaravtalet, art 6.1.b i GDPR.

8.4 Du ska sa snart som mdjligt meddela Din RA eller Pointsharp om &ndringar av Dina
personuppgifter.

8.5 Endast personuppgifter relaterade till Dig som du eller Din RA har tillhandahallit
Tjansten behandlas av Pointsharp eller dess underleverantérer.

8.6 Personuppgifter kommer att behandlas s& ldnge det behdvs for att skydda mot
obehérig anvéndning. Information om spéarrade e-legitimationer kommer att lagras pa
obestamd tid eller tills Tjansten avslutas.

8.7 Ytterligare information om Pointsharps behandling av personuppgifter finns pa
https://www.pointsharpsecurecloud.com/privacy-notice. Om du har n§gra frégor
angaende Pointsharps behandling av Dina personuppgifter, vanligen kontakta vart
dataskyddsombud pa féljande adresser: gdpr@pointsharp.com, Pointsharp AB,
Uddvagen 7, 5 tr, 131 54 Nacka, Sverige.

9. Meddelanden

9.1 Meddelanden fran Pointsharp

9.1.1 Pointsharp kan tillhandahalla personliga meddelanden till Dig via elektronisk
kommunikation sdsom e-post, textmeddelanden och telefon. Pointsharp kommer
endast att anvanda e-postadresser och telefonnummer som Du eller Din RA har lamnat
till Pointsharp.

9.2 Meddelanden till Pointsharp

9.2.1 Du kan meddela Pointsharp angdende dessa villkor via din RA, e-post, telefon
eller genom att skriva ett brev.

10. Avtalets l6ptid och uppsdgning

10.1 Anvandaravtalet galler tills vidare.
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10.2 Du har ratt att saga upp Anvandaravtalet med omedelbar verkan nar som helst,
e-legitimationen kommer i sa fall att spérras. E-legitimationen har en begrinsad
giltighetstid och nar giltighetstiden I6per ut upphér Anvandaravtalet automatiskt och
Du kan anstka om en ny e-legitimation via Din RA.

11. Andring av de villkoren

11.1 Pointsharp kan @ndra dessa villkor. Pointsharp kommer att meddela andringar av
villkoren senast en manad innan &ndringen trader i kraft, via Din RA eller pa ett satt
som anges i punkt 9.1 Meddelanden frén Pointsharp.

11.2 Pointsharp kan komma att gbra andringar av villkoren som trader i kraft med
omedelbar verkan om det &r nédvandigt i enlighet med nagon lag, férordning eller
myndighetsforeskrift eller annat liknande skal. Pointsharp kommer att informera Dig
om sadana &ndringar sa snart som mdjligt och pa det satt som ar ldmpligt under
omstandigheterna.

11.3 Om du inte accepterar en andring av villkoren har du ratt att séga upp det avtal
som dessa villkor géller, med omedelbar verkan, innan @andringen ska trada i kraft. E-
legitimationen kommer i s& fall att sparras. Om du inte séger upp avtalet innan
andringen trader i kraft enligt tiden angiven i punkt 11.1 kommer du att anses ha
godkant andringen.

12. Tillamplig lag
Anvandaravtalet ska regleras av svensk lag. Eventuella tvister i tolkningen av
Anvandaravtalet ska avgoéras av svensk domstol.

13. Ikrafttradande
Dessa villkor ska gélla fran 2022-06-03.
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