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Bilaga 1
VILLKOR for Pointsharp Secure Cloud Net iD SwelID

1. ALLMANT

1.1 Pointsharp AB, org.nr. 556691-0633 (Pointsharp), hanterar Pointsharp Secure
Cloud Net iD SwelD public key infrastructure (PKI) som bestar av programvara och,
om tilldampligt, eventuella kundspecifika integrationer relaterade till Programvaran for
att tillhandah&lla en tjanst for att utfarda e-legitimationer till individer inom Kundens
organisation genom anvandarcertifikat (e-legitimation) som ar kompatibla med
Pointsharp Secure Cloud Net iD Certificate Policy and Certification Practice Statement
inklusive grundlaggande supporttjanster (Tjansten).

1.2 Dessa villkor (Villkoren) styr Pointsharps tillhandahallande av tjénster, enligt
definitionen i Villkoren.

1.3 Pointsharp och kundorganisationen (Registration Authority, RA), kallas har ocksa
gemensamt for (Parterna) och individuellt som en (Part).

2. DEFINITIONER

2.1 Avtal avser det undertecknade Kundavtalet tillsammans med Villkoren och, om
tillampligt, eventuellt ytterligare Premium Supportavtal som gjorts av parterna och
ytterligare Bilagor.

2.2 Grundldggande Supporttjénster avser felavhjalpning med instruktioner om hur
man kringgar problem, tillgang till uppdaterad och uppgraderad Klientprogramvara,
dokumentation och kunskapsbas. Felavhjalpning av problem relaterade till Kundens IT-
miljé ingar inte eller individuella Kundanpassningar.

2.3 Avtalsansvarig avser den person som utsetts av Kunden att hantera Avtalet och ar
behdrig att ge och ta emot meddelanden.

2.4 Personuppgiftsansvarig avser den Kund som ensam eller tillsammans med andra
bestdmmer &ndamalen och medlen fér behandlingen av Personuppgifter; Om
dndamalen och medlen fér sddan behandling bestdms av EU:s eller EU-
medlemsstatens lagstiftning, kan den registeransvarige eller de specifika kriterierna for
dess nominering faststallas i EU:s eller EU-medlemsstatens lagstiftning.

2.5 Kund avser den aktiva juridiska person som har bestallt Tjansten, enligt
Kundavtalet.

2.6 Kundavtal avser det avtal genom vilket Kunden har ingdtt Avtalet med Pointsharp
for att tillhandahalla Tjansten.

2.7 Dataskyddsombud avser den person som utsetts av Kunden
(Personuppgiftsansvarig) for att skydda rattigheterna féor Anvandare i RA-domanen
vars Personuppgifter behandlas inom Tjansten efter registrering av Kunden.

2.8 Ikrafttrddandedatum avser det datum da det undertecknade Avtalet tas emot av
Pointsharp.

2.9 Avgift avser de avgifter som ska betalas for Tjansten som anges i Kundavtalet,
inklusive Anvandaravgiften.

2.10 Oberoende revisor avser en revisor som inte ar involverad i den dagliga driften
och férvaltningen av Tjansten.
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2.11 Nyckelb&rare avser varje enhet som innehaller anvandarcertifikat (e-
legitimationer) och Anvandarens privata nycklar. Nyckelbdrare kan vara ett kort
(smartkort), en annan hardvarubaserad sikerhetsenhet (till exempel en YubiKey fran
Yubico) eller en krypterad fil lagrad som en app p@ en mobil enhet (mobil), i en dator
eller pa barbara lagringsmedia.

2.12 Materiell &ndring, éndring eller modifiering avser varje andring, andring eller
modifiering av Avtalet som paverkar omfattning, pris, tjanst, garanti, ansvar,
gottgorelse eller annan skyldighet fér ndgon part i férhallande till Tjansten.

2.13 RA Security Officer avser den person som utsetts av Kunden for att faststdlla RA-
domanen och dverensstammelse med reglerna och procedurerna for Tjansten enligt
stycke 5.2.1 Trusted roles, i Pointsharp CP och CPS.

2.14 RA-handldéggare avser varje person som utsetts av Kunden fér att ha en specifik
roll sdsom RA Central Officer, RA Local Officer, RA Report Officer eller RA Helpdesk
Officer.

2.15 Anvéndaravgift avser den manadsavgift som ska betalas fér varje Anvandare for
att fa tillgdng till och anvanda Tjénsten.

2.16 Personuppagifter avser all information som rér en identifierad eller identifierbar
fysisk person (Anvandare); en identifierbar fysisk person ar en som kan identifieras,
direkt eller indirekt, sarskilt genom hanvisning till en identifierare sdsom ett namn, ett
identifikationsnummer, platsdata, en onlineidentifierare eller till en eller flera faktorer
som ar specifika for den fysiska, fysiologiska, den fysiska personens genetiska,
mentala, ekonomiska, kulturella eller sociala identitet.

2.17 Pointsharp CP och CPS avser den senaste versionen av Pointsharp Secure Cloud
Net iD Certificate Policy and Certification Practice Statement.

2.18 Premium Supporttjénster avser ytterligare supporttjanster avseende Tjansten pa
hdgre supportnivaer som parterna kommit éverens om (Premium Supportavtal) vid
tillhandahallandet av Tjansten.

2.19 Personuppagiftsbitrdde avser en fysisk eller juridisk person eller annat organ som
behandlar Personuppgifter pa uppdrag av den Personuppgiftsansvarige.

2.20 Support avser funktion utsedd av Kunden for att hantera kontakter i relation till
Tjansten, t.ex. support.

2.21 Programvara avser programvaruversionen av Pointsharps mjukvarusvit Net iD,
inklusive eventuella uppdateringar och uppgraderingar, och alla relaterade
specifikationer, dokumentation och eventuellt ytterligare material.

2.22 Specifikation ska avse den detaljerade skriftliga beskrivnhingen av Tjansten, i den
version som finns tillgdnglig pa Pointsharps webbplats,
www.pointsharpsecurecloud.com, fran tid till annan.

2.23 Anvédndare avser en identifierbar fysisk person som ansdker om eller anvander en
e-legitimation.

2.24 Anvédndaravtal avser Pointsharp Secure Cloud Net iD SwelD Anvandaravtal som
undertecknats nér e-legitimationen erhalls, inklusive villkoren fér Anvéndaravtalet.
2.25 Omré8de avser vilket land som helst, férutom de dar exportkontrollbestadmmelser
eller restriktioner fér anvandning av kryptografiska produkter galler och lander som
omfattas av sanktioner.

2.26 Uppdateringar avser publicerade korrigeringar av Tjansten som tillhandahalls
Kunden.

2.27 Uppgraderingar avser publicerade versioner av Programvaran inklusive ny eller
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battre funktionalitet som tillhandahalls Kunden.
2.28 Tillitsramverk avser den senaste versionen av Tillitsramverk for RA.

3. TJANSTENS OMFATTNING

3.1 Med férbehall fér Kundens betalning av avgifterna kommer Pointsharp att
tillhandahalla Tjénsten till Kunden, vésentligt i enlighet med specifikationen och pa ett
professionellt och hantverksmassigt satt.

3.2 Enligt Avtalet beviljas Kunden en icke-exklusiv, icke-dverlatbar, begransad
rattighet att fa tillgang till och anvanda Tjénsten fér Kundens interna anvandning inom
omradet.

3.3 Tjansten far endast anvéndas av det antal Nyckelb&rare som anges i Kundavtalet
for vilket Anvandaravgiften har betalats, och i enlighet med Avtalet.

3.4 Kunden kan bestalla Premium Supporttjanster separat, med separata avgifter. Nar
Pointsharp accepterar en sddan bestéllning, ska sddana Premium Supporttjanster
styras av detta Avtal i kombination med Premium Supportavtalet.

4. KUNDENS GARANTIER OCH ANSVAR
4.1 Kunden garanterar att den:

1. ar en aktiv juridisk person,

2. féljer och fungerar i enlighet med Tillitsramverk fér RA och Pointsharp CP och CPS
och alla framtida revisioner,

3. kommer endast att tillata fysiska personer som har en relation till Kunden att
vara en Anvandare och kommer att tillhandahdlla en unik identifierare fér varje
Anvandare inom sin organisation,

4. kommer inte att tillhandah&lla namn och annan information till certifikaten som

gér intrdng i en annan organisations immateriella rattigheter,

kommer att validera identiteten for varje Anvandare,

kommer att tillhandahalla villkoren fér Anvandaravtalet till Anvandaren infor

bestdliningen av e-legitimationen,

7. kommer inte att dela ut certifikat till Anvéandare som inte har godkant
Anvandaravtalet och dess villkor,

8. kommer att se till att all personal i betrodda roller &r fri fr&n intressekonflikter
som kan skada Pointsharps opartiskhet och Kundens verksamhet, och

9. vidtar ldmpliga atgérder mot personal som bryter mot Avtalet, Tillitsramverk for
RA samt Pointsharp CP och CPS och i handelse av ett brott relaterat till
Overtradelsen anmaler det till polisen.

4.2 Kunden ska:

1. betala Avgifterna for Tjansten enligt stycke 8 och stycke 9,

2. vara ensamt ansvarig for implementeringen av alla integrationer och installation
av eventuella uppdateringar och uppgraderingar,

3. hantera anvédndarnas atkomsthandhavande till Tjansten,

4. informera Pointsharp om férandringar av personal som har befattningarna som
Avtalsansvarig, RA Security Officer, RA Auditor eller Dataskyddsombud gors,

ow
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11.

12.
13.

14,

15.

16.

17.

anvanda kommersiellt rimliga anstrangningar for att férhindra och avsluta
obehérig atkomst till Tjansten, och meddela Pointsharp omedelbart om sddan
obehérig anvédndning, senast inom &tta (8) timmar efter upptéckt,

endast anvanda Tjansten i enlighet med Avtalet, och tilldampliga lagar, statliga
regler och férordningar och offentliga myndighetsbeslut,

inte leasa, underlicensiera, hyra ut, distribuera Tjansten eller anvanda Tjansten
till forman for andra,

inte tilldta direkt eller indirekt atkomst till, eller anvanda Tjénsten pa ett sitt som
kringgar en avtalsenlig anvandningsgréns, eller for att géra natverksanslutningar
till anvéndare, vardar eller natverk om inte Kunden har tilldtelse att kommunicera
med dem,

inte anvanda Tjansten for att lagra eller 6éverféra skadlig kod,

. inte anvanda Tjédnsten for ndgra olagliga, skadliga, stétande, omoraliska eller

obehériga &ndamal eller pa ett satt som bryter mot tillampliga lagar eller skapar
en vésentlig negativ effekt pd Pointsharp, eller vidta ndgon atgéard som alagger
eller kan aldgga (efter Pointsharps eget gottfinnande) en orimlig eller
oproportionerlig bérda pa Pointsharps och/eller Pointsharps leverantdrers
tekniska infrastruktur,

inte modifiera, omvandla, utveckla, dekompilera, demontera eller p@ annat sétt
dndra eller skapa harledda produkter fran Tjdnsten som tillhandahalls héri eller
anvénda Tjansten for att komma at Pointsharps immateriella rattigheter (med
undantag fér vad som &r tilldtet enligt Avtalet eller tvingande lag) eller for att
bryta mot sakerheten eller integriteten for natverk, datorer eller
kommunikationssystem, programvara, applikationer eller natverks- eller
datorenheter,

rapportera fel (stycke 10) och sakerhetsincidenter (stycke 11) till Pointsharp,
utféra alla dtgarder som kan krévas till féljd av ett fel eller sdkerhetsincident och,
att mildra upptéckta sdrbarheter,

pa egen bekostnad ge Pointsharp saddan hjalp som Pointsharp rimligen kan
behdva for att uppfylla sina skyldigheter enligt Avtalet,

nar det kravs for att tillhandah3lla Basic eller Premium Supportservice eller bada,
tillhandahalla 14ttillganglig dokumentation och information till Pointsharp,

vara ansvarig for att gora sakerhetskopior av alla integrationer av Programvaran,
och

uppréatthalla en kommersiellt rimlig niva av forsikringsskydd fér sin verksamhet
som tacker fel och utelémnanden, antingen genom ett férsakringsprogram for fel
och uteldamnanden hos ett férsakringsbolag eller en sjalvférsakrad retention.

5. POINTSHARPS GARANTIER OCH ANSVAR

5.1 Pointsharp garanterar att de féljer stycke 5 Facility, management and operational
control och stycke 6 Technical security controls i Pointsharp CP och CPS. Detta
inkluderar skyddet av Kundens Personuppgifter.

5.2 Pointsharp ska sakerstalla minst 99,5 procents tillganglighet av Tjansten inom en
kalendermanad, planerat underhdll ej inkluderat.

5.3 Pointsharp ska upprétthalla en kommersiellt rimlig niva av forsakringsskydd fér sin
verksamhet, som tacker fel och utelamnanden.
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5.4 Pointsharp kommer att fungera som supportleverantér for de Grundlaggande
Supporttjansterna, dar Pointsharp ska:

1. tillhandahdlla felavhjalpning, framst via webbsidan support.pointsharp.com, med
rad om hur man kan kringga fel i Tjansten i enlighet med specifikationen,

2. tillhandahalla relevanta programvaruversioner och leverera Uppdateringar och
Uppgraderingar i tid,

3. ha en organisation som bestar av kompetent personal for att utféra de
Grundlaggande Supporttjénsterna. Pointsharp ska utféra de Grundlaggande
Supporttjinsterna med vederbdrlig omsorg och pa ett professionellt sétt och
enligt de metoder och standarder som normalt tillampas av Pointsharp,

4. dokumentera alla vésentliga dtgarder som vidtagits och pa begédran av Kunden
tillhandahalla sddan dokumentation savida den inte anses vara konfidentiell, och

5. tillhandahalla och utféra de Grundldggande Supporttjdnsterna under Pointsharps
normala arbetstid, mellan 09:00/17:00 (CET).

5.5 Grundldggande Supporttjdnsters svarighetsgrad, beskrivningar och prioritet ska

vara
Severity Description Examples Target response
1 Kritisk (Critical) Inkludera fel som omojliggor S& snart som méjligt och
regelbunden anvandning av senast 30 inom minuter.
En Kritisk incident Tjansten och som darmed far Korri de Staard
med mycket stor betydande konsekvenser for . °Fg‘9etra” E atgarder av
paverkan Tjénstens kunder/anvandare. Incidenter Ska goras
fortiépande utan ondédigt
Hog risk for overtradelser av dréjsmal tills normal drift har
SLA. dteruppréttats.
Exempel:

e Tjansten eller en viktig
del av Tjansten ar inte
tillganglig for alla
kunder.

e Sdkerhetsbrott, till
exempel, sekretess eller
integritet kranks.

e Forlust av kunddata.
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Severity Description Examples Target response
2 Hog (High) Inkludera fel som negativt Sa& snart som méjligt och
En stor incident med p%vgrkar_ regelbu_r_1_den senast inom 120 minuter.
Hog p3verk anvandning av Tjansten, eller Korri de Stgard
g paverkan delar av denna. Korrigerande atgarder av
incidenter ska gdras
Detta inkluderar nar en fortlopande utan onddigt
kundinriktad tjanst ar nere for dréjsmal tills normal drift har
en delméngd av kunder eller dteruppréttats.
en kritisk funktion i ett system
inte fungerar.
Exempel:
e En kundinriktad tjanst ar
inte tillganglig for en
delmangd av kunder.
o Karnfunktionaliteten
pdverkas avsevirt.
e Tjansten extremt
l&ngsam att anvanda.
3 Medel (Medium) Andra fel som inte namnvart Svar inom 8 timmar.
paverkar regelbunden Avhisl q |
En mindre incident anvandning av Tjansten. Avhjalps under normala .
med Medelstor ) gppettlder med prioritet enligt
0 Férfragan fran kunder om dverenskommelse.
paverkan eller information eller hjalp med
Servicebegaran konfigurationer. Jalp Rattad i senare versioner eller
enligt 6verenskommelse.
Exempel:
e Ett systemfel som
orsakar mindre
olagenheter fér
kunderna.
o Atkomstrattigheter till
supportverktyg.
e Support gallande
konfigurationer.
4 Lag (Low) Kosmetiskt fel eller omarkligt Svar inom 16 timmar.

Ett obetydligt fel med

L&g paverkan

6. UNDERLEVERANTORER
6.1 Pointsharp kan anlita underleverantérer for att utféra Tjansten eller delar av

Tjansten. Pointsharp ansvarar for underleverantérens arbete.

for anvandarna.

7. IMMATERIELLA RATTIGHETER
7.1 Pointsharp ager, med undantag fér eventuella tredjepartsprodukter eller
information som tillhér Kunden, alla rattigheter inklusive immateriella rattigheter till

Rattad i senare versioner.
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Tjansten och Programvaran. Detta inkluderar men ar inte begransat till patent,
upphovsratter, designrattigheter och varumarken. Ingenting i Avtalet ska tolkas som
en overfdring av sadana rattigheter, eller en del daravy, till Kunden.

7.2 Pointsharp ska ha ratt att samla in och analysera data och annan information som
ror anvandning och prestanda av olika aspekter av Tjansten for att forbattra Tjansten
och fér annan utveckling, och att delge sadan information till underleverantérer i
aggregerad form eller annan avidentifierad form i samband med sin verksamhet.

8. AVGIFTER

8.1 Som vederlag for Tjansten ska Kunden betala till Pointsharp, eller i férekommande
fall till en auktoriserad distributdr eller aterférséljare av Pointsharp, Avgifter enligt
Kundavtalet.

8.2 Alla Avgifter ar angivna exklusive mervardesskatt, som ska betalas av Kunden.
8.3 Pointsharp kan, efter meddelande till Kunden, arligen justera Avgiften i enlighet
med férandringen i svenskt konsumentprisindex under de féregdende tolv (12)
manaderna. Den justerade avgiften ska gélla fran och med dagen fér sddan justering.
8.4 Pointsharp kan, efter meddelande till Kunden, justera Avgiften baserat pa
eventuella kostnadsékningar for att tillhandahalla Tjansten, eller som orsakats av
nagon niva av statliga lagar, férordningar, skatter eller annan bérda som patvingas
efter Avtalets datum.

8.5 Nar Kunden bestaller Premium Supporttjanster separat ska Kunden betala en
separat supportavgift (Premium Supportavgift). Premium Supportavgift anges i
Premium Supportavtalet.

9. BETALNING

9.1 Avgifter fér Tjansten och, om tillampligt, eventuell Premium Supportavgift ska
faktureras manadsvis i férskott om inte annat anges i Villkoren eller Kundavtalet eller
négot Premium Supportavtal.

9.2 Om Kunden l&gger till nagon eller nagra Anvandare éver det maximala antalet
anvandare i Kundavtalet, kan Pointsharp, eller i tilldmpliga fall den av Pointsharp
auktoriserade distributéren eller aterférséljaren efter eget gottfinnande omedelbart
fakturera en extra avgift for sddana Anvandare, eller inkludera sddan avgift pa nésta
faktura.

9.3 Fakturerade belopp ska betalas inom trettio (30) dagar fran fakturadatum.

9.4 Vid férsenad betalning ska Kunden betala rénta enligt rantelagen (1975:635) fran
forfallodagen. Pointsharp ska aven, efter skriftligt meddelande till Kunden, ha ratt att
stdnga av Tjdnsten tills Kunden har betalat eventuella utestdende krav.

10 FEL I TJANSTEN

10.1 Tjansten kan endast tillhandahalla full funktionalitet om Tjansten anvénds i
enlighet med Villkoren. Pointsharp ansvarar inte for fel i Tjansten relaterade till
eventuella integrationer av Programvaran i Kundens system.

10.2 Kunden ska utse en RA Security Officer som ska ha visat [amplighet fér rollen. RA
Security Officer ansvarar for att rapportera fel till Pointsharp.

10.3 Om Kunden upptacker ett fel i Tjansten ska Kunden skriftligen anmala detta till
Pointsharp utan onédigt dréjsmal och inte senare an tio (10) dagar fran det att Kunden
upptackte felet (Felanmalan).

10.4 Felanmalan ska skickas i férsta hand genom supporttjansten som tillhandahalls
av Pointsharp, https://support.pointsharp.com eller via sdker e-post fr&n Pointsharp.
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Begdran om saker e-post kan skickas till Pointsharps supporttjanst,
support@pointsharp.com.

10.5 Kunden ska vid anmalan av fel ange och vid behov visa hur felet tar sig uttryck.
P& Pointsharps begéran ska en kundrepresentant finnas tillganglig och hjélpa till under
Pointsharps supportaktiviteter.

10.6 En felanmaélan ska dtminstone bestd av:

rapportbérens namn,

datum for rapporten,

svarighetsgradsférslag enligt stycke 5.5,

en kort beskrivning av felet eller problemet,

en beskrivning av hur felet kan dterskapas, och

alla tillgédngliga data, till exempel loggfiler fran Programvaran.

Uk LNE

10.7 Pointsharp ska avhjélpa eventuella defekter i Tjansten sa snart som rimligen kan
kravas med tanke pa defektens art och andra omsténdigheter.

11 SAKERHETSINCIDENT

11.1 Kunden ska rapportera (Incidentrapport) varje handelse som har en faktisk
negativ effekt pa sdkerheten fér Tjansten (Sakerhetsincident) till Pointsharp.

11.2 Kunden ska utse en RA Security Officer som ska ha visat [amplighet fér rollen. RA
Security Officer ansvarar for att rapportera sakerhetsincidenter till Pointsharp.

11.3 Kunden ska lamna en Incidentrapport till Pointsharp skriftligen sa snart som
mdjligt och inte senare &n 24 timmar fran det att Kunden fick kdinnedom om
Sakerhetsincidenten.

11.4 Incidentrapporten ska skickas i forsta hand genom supporttjansten som
tillhandahalls av Pointsharp, https://support.pointsharp.com, eller via séker e-post fran
Pointsharp. Begaran om saker e-post kan skickas till Pointsharps supporttjanst,
support@pointsharp.com. Vid allvarliga sakerhetsincidenter ska Pointsharps
supporttjanst dven kontaktas per telefon, +46 8 6012300.

11.5 En Incidentrapport ska minst besta av

rapportbérens namn,

datum for rapporten,

en beskrivning av sakerhetsincidenten,

om det galler Personuppgifter,

ett uttalande om alla atgarder som vidtagits for att mildra sékerhetsincidenten,
och

6. alla tillgangliga data, till exempel loggfiler fran Programvaran

Nnhwh=

11.6 P3 Pointsharps begéran ska en kundrepresentant vara tillgénglig och hjélpa till
under Pointsharps hantering av en sakerhetsincident.

11.7 Kunden ska atgédrda eventuella sakerhetsbrister som identifierats under atgérden
av en sakerhetsincident enligt handlingsplanen som godkants av Pointsharp. Detta bor
goras sa snart som rimligtvis kan krdvas med tanke pa svaghetens karaktér och
eventuella andra omstandigheter.

12 REVISION OCH OVERENSSTAMMELSE

12.1 Den e-legitimation som kréavs for att fa tillgang till Tjansten &r personlig fér varje
Anvéndare och far inte anvdndas av ndgon annan &n Anvéndaren.

12.2 Kunden ska:
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1. vara ansvarig for alla Anvéndares efterlevnad av villkoren och alla skyldigheter
som uppstar hdrunder i samband med Anvandarens anvéndning av Tjénsten,

2. sakerstalla att alla Personuppgifter och Kundens insamling och behandling av
dessa ar i 6verensstammelse med tillampliga lagar och férordningar, inklusive
men inte begransat till tildampliga dataskydds- och integritetslagar och
féorordningar, exempelvis GDPR,

3. ha ett dokumenterat och strukturerat informationssakerhetsarbete for aktiviteter
och férvaltning relaterat till Tjansten och deras RA-doman,

4. anvanda kommersiellt rimliga anstrangningar for att férhindra och avsluta
obehérig atkomst till Tjansten, och meddela Pointsharp enligt stycke 11.

12.3 Pointsharp kan utse en oberoende revisor for att genomfdra en revision for att
faststalla att Tjansten anvands i enlighet med Avtalet. Kunden ska fa ett skriftligt
meddelande fran Pointsharp inom rimlig tid och senast en (1) manad fére revisionen.
Revisionen ska utféras under Kundens normala arbetstid.

12.4 Kunden ska samarbeta med Pointsharp och den oberoende revisorn under sadan
revision och ge den oberoende revisorn tilltrade till Kundens lokaler. Revisionen ska
utféras pa ett sddant satt och under sa 1ang tid att syftet uppnas och inte i onédan stor
Kundens verksamhet.

13. BEHANDLING AV PERSONUPPGIFTER

13.1 Kunden ar Personuppgiftsansvarig och Pointsharp ar Personuppgiftsbitrade enligt
den allmanna dataskyddsférordningen ( (EU) 2016/679) (GDPR) i relation till Tjansten
och i alla andra aspekter av Avtalet.

13.2 Pointsharp kommer endast att behandla Personuppgifter i enlighet med
Personuppgiftsbitradesavtalet samt eventuella bilagor till det avtalet.

14. ANSVAR

14.1 Kunden &r skyldig att omedelbart atgérda eventuella brott mot Avtalet, inklusive
men inte begransat till underbetalning av avgifterna.

14.2 I det fall Kunden har gjort sig skyldig till ett vasentligt avtalsbrott ska Kunden
ersatta Pointsharp for dess skador, kostnader eller forlust, oavsett om Pointsharp valjer
att sdga upp Avtalet enligt punkt 18 eller inte. Om det vésentliga intranget bestar i att
Kunden gér otilldtna kopior av Programvaran, eller delar darav, ar Kunden skyldig att
ersatta Pointsharp fullt ut fér den skada som orsakats pa grund av intranget.

14.3 Med undantag for ansvaret for intrang i immateriella réattigheter i stycke 15 och
for brott mot sekretess i stycke 16, eller vid grov vardsldshet eller uppsatligt
tjanstefel:

1. ska Pointsharp under inga omstandigheter vara ansvarigt gentemot Kunden enligt
Avtalet for utebliven vinst, inkomst, affarsbesparingar eller goodwill, férlust av
data, Kundens skyldighet att betala administrativa boéter, ersatta tredje part eller
nagon indirekt skada eller féljdskada.

2. ska Pointsharps sammanlagda och totala ansvar enligt Avtalet med avseende pa
en eller flera handelser eller serier av handelser (oavsett om de ar relaterade
eller ej) begransas till ett belopp som motsvarar de avgifter som Kunden betalat
under de féregaende pa varandra féljande tolv (12) manaderna av
Overenskommelsen.
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14.2 I handelse av att Kunden har bestallt Premium Supporttjanster separat, ska
Pointsharps ansvar i férhallande till Premium Supporttjdnster begréansas till ett belopp
motsvarande tjugofem (25) procent av alla Avgifter som betalats av Kunden under de
foregdende tolv (12) paféljande manader av Avtalet.

15 ERSATTNINGAR

15.1 Pointsharp samtycker till att halla Kunden skadeslés fran ansprak fran tredje part
baserat pa Kundens anvdndning av Tjdnsten, eller del darav, inom omradet, vilket gor
intrdng i sddan tredje parts immateriella rattigheter. Pointsharps skyldighet att
gottgodra enligt detta stycke ar under férutsattning att Tjansten har anvants i enlighet
med Avtalet.

15.2 Pointsharp har ingen skyldighet att halla Kunden skadeslés mot tredje parts
ansprak pa intrang baserat pa:

1. anvandning, drift eller kombination av tillamplig programvara med icke-
Pointsharp hardvara, programvara, data, dokumentation eller annan utrustning
om ett sddant intrang skulle ha undvikits utan sddan anvédndning, drift eller
kombination, eller

2. Programvaran har dndrats eller anvénts pa ett satt som avviker fran dess
konstruktion eller avsedda syfte.

15.3 Pointsharps skyldighet att gottgbra enligt denna paragraf galler endast under
forutsattning att Kunden:

1. utan onddigt dréjsmal, senast 30 dagar, underrattar Pointsharp skriftligen om de
krav som riktas mot Kunden,

2. tilldter Pointsharp att kontrollera forsvaret och alla relaterade
forlikningsféorhandlingar och enbart besluta om detta, och

3. agerar i enlighet med Pointsharps instruktioner och samarbetar pa Kundens egen
bekostnad med och bistdr Pointsharp i den utstrackning som Pointsharp rimligen
begar.

15.4 Med férbehall for villkoren i stycke 15.1-15.3 ska Pointsharp halla Kunden
skadeslds for sddana skador, ansvar, kostnader eller utgifter som tillerkdnns i en slutlig
dom eller forlikning som har godkants skriftligen av Pointsharp.

15.5 Detta stycke 15 utgdr Pointsharps hela ansvar med avseende pa intrang i tredje
parts immateriella rattigheter.

16 KONFIDENTIALITET

16.1 Vardera parten férbinder sig att inte, utan den andra partens samtycke, till ndgon
tredje part avsldja information som erhallits fran den andra parten om Personuppgifter
och dess affarsverksamhet som kan anses utgdra en affarshemlighet, information som
omfattas av en lagstadgad tystnadsplikt eller information som annars skaligen boér
anses vara av sekretess. Information som av endera parten uppgetts vara konfidentiell
ska alltid anses utgdra en affarshemlighet. Emellertid ska anvandarcertifikat, inklusive
publika nycklar, alltid anses vara offentliga.

16.2 Parternas tystnadsplikt enligt denna punkt 16 ska inte galla for affarshemligheter
eller annan konfidentiell information som den mottagande parten kan visa:

1. ar redan kand nar den mottas,
2. ar eller har blivit allmant kant annat an genom brott mot Avtalet,
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3. tas emot frén en tredje part som lagligen férvarvat den och som inte &r skyldig
att begransa dess offentliggérande i forhallande till Pointsharp, eller

4. ska goéras allmant tillganglig pd grund av ett domstolsbeslut, ett beslut av ett
offentligt organ eller pa annat satt som krévs enligt tvingande lag.

16.3 Vardera parten samtycker till att pd lampligt satt aldgga sina anstéllda och
konsulter de sekretessskyldigheter som anges ovan i detta stycke 16. Parterna ska
sakerstadlla att eventuella anlitade underleverantérer undertecknar ett
sekretessdtagande som innehdller motsvarande bestdmmelser till forman for den
andra parten. Kunden ar ansvarig gentemot Pointsharp fér dess anstalldas och
konsulters agerande och for deras efterlevnad av ovan angivha bestammelser.

16.4 Parternas sekretessskyldigheter enligt Avtalet ska galla under Avtalets I6ptid och
fortsatta under en period av tva (2) ar efter Avtalets upphdrande, oavsett orsaken till
detta.

17. MEDDELANDE
17.1 Alla meddelanden enligt detta avtal ska vara:

1. i skrift,
2. markt for att uppmarksamma kontraktsansvarig som anges i Kundavtalet, och
3. anses vara mottagen néar den skickas till den andra parten pa den adress som
anges i Kundavtalet eller den sista adress som den andra parten har uppgett till
den som meddelat:
a. forsta klass forbetalt inldgg, tva (2) veckor efter att det har lagts upp, eller
b. med bud eller personlig leverans. Vid leverans, om den levereras fore Kl.
16:00 vilken arbetsdag som helst, och nasta arbetsdag om den levereras
efter kl. 16:00.

I stycke 17.1 ska "skrift" inte inkludera e-post.
17.2 stycke 17.1 galler inte delgivning av férfaranden eller andra dokument i rattsliga
atgarder eller, i tillampliga fall, ndgon skiljedom eller annan metod fér tvistlésning.

18. VILLKOR, ANDRINGAR, ANDRINGAR OCH UPPSAGNING

18.1 Avtalet trader i kraft pd Ikrafttradandedatumet och forblir i kraft utan
tidsbegréansning tills det sdgs upp genom meddelande enligt punkt 17 av ndgon av
parterna med sex (6) manaders varsel.

18.2 Alla vasentliga dndringar, tilldgg eller modifieringar av Avtalet maste, for att vara
bindande, vara skriftliga och undertecknade av bada Parterna.

18.3 Kunden far inte dverlata ndgra rattigheter eller skyldigheter enligt Avtalet till
tredje part savida inte Pointsharp i forvag har gett sitt skriftliga medgivande till detta.
18.4 Pointsharp kan, efter meddelande till Kunden, saga upp Avtalet med omedelbar
verkan om Kunden inte inom avtalad tid vidtar nagra atgarder som kan krévas till féljd
av en revision eller for att mildra upptackta sarbarheter.

18.5 Utdver vad som uttryckligen anges ovan kan vardera parten, efter meddelande till
den andra parten, saga upp Avtalet med omedelbar verkan om:

1. den andra parten har gjort sig skyldig till ett vasentligt brott mot Avtalet och inte
har atgardat detsamma inom trettio (30) dagar efter mottagandet av
meddelandet om detta, eller
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2. den andra partens tillgadngar blir féremal foér ett insolvensférfarande, eller s& gar
den andra parten i likvidation, staller in betalningen av sina skulder eller kan pa
annat satt anses insolvent.

18.6 Vid uppségning av Avtalet, oavsett orsak, kommer Kunden eller ndgon ansluten
Anvandare inte att kunna anvanda Tjansten. Alla certifikat utfardade av Tjansten
kommer att aterkallas. Kunden har inte ratt till ndgon aterbetalning av avgifter som
betalats i forskott fér Tjansten under tiden efter Avtalets upphdrande.

19. FORCE MAJEURE

19.1 Om och i den man en parts fullgérande av nagon av sina férpliktelser enligt
Avtalet férhindras, hindras eller férsenas pa grund av ndgon omstandighet som ligger
utanfér en sadan parts rimlig kontroll, inklusive men inte begrénsat till,

1. blixtnedslag,

2. arbetskonflikter,

3. brand,

4. krigshandlingar,

5. rekvisition,

6. beslag,

7. valutarestriktioner,

8. upplopp och civila oroligheter,

9. brist pa transportmedel,

10. brist p& varor,

11. andringar i foreskrifter utfardade av statliga myndigheter,

12. myndigheters ingripande, eller

13. defekter och/eller forseningar i leverans fran respektive parts leverantérer pa
grund av en omstandighet som har anges,

varje 1-13, a (Force Majeure-handelse), ska den icke-upptradande parten befrias fran
varje fullgérande eller ansvar fér de skyldigheter som paverkas av Force Majeure-
héndelsen sa lange som sadan Force Majeure-handelse fortsétter. Den Part vars
prestation férhindras, hindras eller férsenas av en Force Majeure-handelse ska
omedelbart underratta den andra Parten om den intraffande Force Majeure-handelsen.
Den icke-presterande parten ar dock alltid skyldig att mildra effekterna av Force
Majeure-handelserna.

19.2 Skulle fullgérande av Avtalet till en stor del forhindras i mer &n tre (3) manader
pad grund av ndgon omsténdighet enligt ovan, ska varje Part ha ritt att genom
uppsagning saga upp Avtalet.

20. PRIORITET FOR DOKUMENT

20.1 Tillitsramverk for RA och Pointsharp CP och CPS ar avgdrande for
tillhandahallandet av Tjansten och ingenting i detta Avtal far dndras eller avvika fran
dokumentet oavsett stycke 20.2.

20.2 I handelse av konflikt eller inkonsekvens mellan dokumenten i Avtalet, ska sddan
konflikt I6sas i enlighet med féljande prioritetsordning med dokumentet som har hdgst
prioritet listat forst och det med lagst prioritet sist:

1. Pointsharp CP och CPS
2. Tillitsramverk for RA samt periodiskt aterkommande Tillitsdeklaration
3. Tillagg eller modifieringar
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Kundavtal

Personuppgiftsbitradesavtal inklusive instruktionsbilaga
Premium Supportavtal

Villkor for Kundavtal (detta dokument)

Villkor foér Klientprogramvara

Prislista

VoNOU A

21. TVISTER OCH GALLANDE LAG

21.1 Varje tvist, kontrovers eller ansprak i samband med Avtalet, och eventuella icke
avtalsenliga forpliktelser som uppstar ur eller i samband med detsamma, ska styras av
och tolkas i enlighet med svensk lag.

21.2 Varije tvist, kontrovers eller ansprak (avtalsenliga eller icke avtalsenliga) som
uppstar ur eller i samband med detta Avtal, eller brott, uppségning eller ogiltighet av
detta, ska slutligt avgéras genom skiljedom som administreras av Stockholms
Handelskammares Skiljedomsinstitut (SCC-institutet).

21.3 SCC-institutets regler for skyndade skiljeférfaranden ska tillampas, savida inte
SCC-institutet, med hansyn till arendets komplexitet, tvistbeloppet och andra
omstandigheter, efter eget gottfinnande bestémmer att SCC-institutets regler ska
galla. I det senare fallet ska SCC-institutet &ven besluta om skiljendmnden ska bestd
av en eller tre skiljeman.

21.4 Platsen for skiljeférfarandet ska vara Stockholm, Sverige. Det sprak som ska
anvandas i skiljeférfarandet ska vara svenska, om inte annat 6verenskommits.

22 IKRAFTTRADANDE
22.1 Dessa villkor géller fran 2022-06-03.
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