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1 Allmant

1.1 Om detta dokument

Detta dokument innehaller rollbeskrivningarna fér de nédvandiga RA-rollerna
(Handlaggare) som behovs for att anvanda tjansten Pointsharp Secure Cloud Net iD
SwelD (Tjansten) och for att félja de regulatoriska kraven relaterade till Tjansten. Den
tacker arbetsuppgifter och ansvarsskyldigheter for de personer som fyller rollerna.

1.2 Vem ska anvanda dessa rollbeskrivningar

De personer som fyller de olika rollerna, den person i kundorganisationen som
ansvarar for att tillsatta rollerna eller personer som fattar andra relevanta beslut
relaterade till Tjansten.

2 SwelD - RA Security Officer rollbeskrivning

2.1 Allmant

Beskrivning av de uppgifter som RA Security Officer utfér och vad dennes ansvar ar i
administrationen av e-legitimationerna i RA-organisationen.

2.2 Forutsattningar

Innan en person tilldelas rollen som RA Security Officer maste en identitetskontroll
gbras av en representant inom RA-organisationen med tilldmpligt mandat. Vid
identitetskontrollen ska den som ska tilldelas rollen visa upp en giltig och nationellt
godkand identitetshandling.

En bakgrundskontroll ska géras pa den person som tilldelas rollen.

Den som tilldelas rollen far inte ha ndgot annat uppdrag inom eller utanfér RA-
organisationen som kan anses sta i konflikt med arbetet som RA Security Officer, till
exempel andra RA Officer-roller.

RA Security Officer maste ha tillréckligt med utbildning, tid och resurser avsatt for att
utfora sitt uppdrag.

2.3 Ansvar och arbetsuppgifter
Féljande uppgifter utférs av RA Security Officer:

e Har det dvergripande ansvaret for att etablera en RA-doman med tillrackliga
personalresurser for att uppfylla organisationens ataganden.
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e Ar ansvarig for att se till att RA-doménen féljer reglerna och procedurerna for
Pointsharp Secure Cloud Net iD SwelD gallande ansdkan, bestallning, utdelning
och aterkallelse av e-legitimationer till personer i RA-organisationen.

e Ansvarar for att alla personer som har en RA-roll har adekvat kunskap och ar
lampliga att uppréatthalla organisationens ataganden éver tid.

e Ar ansvarig fér hanteringen av behérigheter fér andra RA-roller inom RA-
domanen for atkomst till Tjansteportalen, om den inte hanteras av Pointsharp
(RA-organisationer som strikt hanterar LoA2).

e Ansvarar for att rapportera sakerhetsincidenter och fel till Pointsharp.

e Ar ansvarig for att ldmna in Tillitsdeklarationen till PsPT.

e Ansvarar for att utvardera RA-domanens efterlevnad av processer for hantering
av anvandare och e-legitimationer.

e Genomfor riskanalyser inom RA-domanen.

e Bidra till upprattande och férvaltning av kontinuitetsplaner inom RA-domanen
med testade och dokumenterade rutiner.

e Ar ansvarig for att géra identitetskontroller och bakgrundskontroller av de
personer som kommer att tilldelas féljande roller inom RA:

RA Central Officer

RA Local officer

RA Report Officer

RA Helpdesk Officer

RA Auditor

e Ansvarar for utbildningen av handlaggare (RA Officers).

e Ar ansvarig fér att kontrollera och utvérdera efterlevnaden av RA:ns skyldigheter
enligt Kundavtalet, Tillitsramverk for RA, och CP/CPS for Pointsharp Secure Cloud
Net iD SwelD.

2.4 Ovrigt

Om RA Security Officer lamnar rollen maste RA-organisationen utse en ny RA Security
Officer. Under franvaro av en RA Security Officer tar huvudsdkerhetsansvarig eller
annan person som ansvarar for sakerhetsforvaltning vid RA-organisationen tillfalligt
éver de skyldigheter som normalt aligger RA Security Officer. Namnet pa den nya
personen som utsetts till rollen som RA Security Officer eller eventuellt tillfalligt
tillsattande av rollen maste rapporteras till PsPT vid tidpunkten fér utndmningen.

I avsaknad av en RA Auditor tar RA Security Officer tillfalligt 6ver de skyldigheter som
normalt dligger RA Auditor. RA Security Officer far dock inte erhalla motsvarande
behdrigheter i Tjansten.

3 SwelD - RA Auditor rollbeskrivning

3.1 Allmant

Beskrivning av de uppgifter som RA Auditor utfér och vad dennes ansvarsomraden &r
vid administrationen av e-legitimationerna i RA-organisationen.
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3.2 Forutsattningar

RA Auditor maste ha adekvat kunskap och vara lamplig for att uppratthalla
organisationens ataganden éver tid.

RA Auditor maste ha tillrdckligt med utbildning, tid och resurser avsatt for att utféra
sitt uppdrag.

En bakgrundskontroll ska géras pa den person som tilldelas rollen.

3.3 Ansvar och arbetsuppgifter

For att kunna granska andra handldggare i systemet har RA Auditor tillgdng (l&s och
sok) till granskningsloggar avseende atgarder som rér anvdndare, nyckelbérare och e-
legitimationer som hanteras i Tjansteportalen.

Féljande uppgifter utférs av RA Auditor:

e Ansvarig for att utvardera RA-domanens efterlevnad av processer fér hantering
av abonnenter och e-legitimationer.

e Ansvarig for internrevision avseende hantering av e-legitimationer.

e Overvakning av handldggarna (RA Officers).

RA Auditor har tillgang till att séka och ldsa granskningsloggarna for Tjdnsten.

3.4 Ovrigt

RA Auditor-rollen far inte kombineras med en annan roll inom RA-domé&nen, forutom
under omstandigheter som namns nedan.

I avsaknad av en RA Auditor tar RA Security Officer tillfalligt 6ver de skyldigheter som
normalt dvilar RA Auditor.

4 SwelD - RA Central Officer rollbeskrivning

4.1 Allmant

Beskrivning av de uppgifter som RA Central Officer utfér och dennes ansvar i
administrationen av anvandare och e-legitimationer i RA-organisationen.

4.2 Forutsattningar

RA Central Officer maste ha adekvat kunskap och vara lamplig att uppréatthalla
organisationens ataganden éver tid.

RA Central Officer maste ha tillrackligt med utbildning, tid och resurser avsatta for att
utfora sitt uppdrag.

En bakgrundskontroll ska géras pa den person som tilldelas rollen.
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4.3 Ansvar och arbetsuppgifter

RA Central Officer har en stor del i administrationen av anvandare, e-legitimationer
och nyckelb&rare inom organisationen, sdsom att lagga till anvandare i
Tjansteportalen, tilldela privilegier fér RA Officers (RA-handlaggare) eller bestalla
personliga kort.

En viktig uppgift for RA Central Officer ar att skapa RA-anvandare och tilldela
privilegier till RA Officer-rollerna. Vid tilldgg av en anvandare ansvarar RA Central
Officer for att verifiera att en bestallning om att Iagga till anvandaren har gjorts och att
anvandaren finns i organisationens betrodda katalog.

RA Central Officer ar huvudsakligen involverad i féljande anvandar- och
privilegieprocesser:

e Hantera anvandare

e Tilldela privilegier till handlaggare (RA Officer)
o Aterkalla e-legitimationer och nyckelbarare

e Ladda upp foto av anvandare

Mer information finns i Handlaggarhandledning.

5 SwelD - RA Local Officer rollbeskrivning

5.1 Allmant

Beskrivning av de uppgifter som RA Local Officer utfér och dennes ansvar i
administrationen av e-legitimationerna i RA-organisationen.

5.2 Forutsattningar

RA Local Officer maste ha adekvat kunskap och vara lamplig att uppréatthalla
organisationens ataganden éver tid.

RA Local Officer maste ha tillrdckligt med utbildning, tid och resurser avsatt for att
utfora sitt uppdrag.

En bakgrundskontroll ska géras pa den person som tilldelas rollen.

5.3 Ansvar och arbetsuppgifter

RA Local Officer har en stor del i administrationen av anvandare, e-legitimationer och
nyckelbérare inom organisationen bade p& plats och distans.

RA Local Officer ansvarar for att kontrollera personernas identitet vid utférdande av
primara eller tillfalliga e-legitimationer. Detta gérs genom att kontrollera en giltig och
nationellt godkand identitetshandling och att anvandaren finns i organisationens
betrodda katalog.

RA Local Officer ar huvudsakligen involverad i féljande anvandare- och
privilegieprocesser:
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Utfarda priméra och tillfdlliga e-legitimationer pa plats (LoA3)
Registrera mobila e-legitimationer (LoA3)

Registrera bestdllningar av personliga kort (LoA3)

Las upp e-legitimationer och nyckelbarare

Aterkalla e-legitimationer och nyckelb&rare

Gora batchbestallningar av kort

Ladda upp foto av anvandare

Mer information finns i Handlaggarhandledning.

6 SwelD - RA Helpdesk Officer rollbeskrivning

6.1 Allmant

Beskrivning av de uppgifter som RA Helpdesk Officer utfér och dennes ansvar i
administrationen av e-legitimationer i RA-organisationen.

6.2 Forutsattningar

RA Helpdesk Officer maste ha adekvat kunskap och vara lamplig att uppratthalla
organisationens ataganden éver tid.

RA Helpdesk Officer maste ha tillrdckligt med utbildning, tid och resurser avsatt for att
utfora sitt uppdrag.

En bakgrundskontroll ska géras pa den person som tilldelas rollen.

6.3 Ansvar och arbetsuppgifter

RA Helpdesk Officer ar inte involverad i hanteringen av e-legitimationer. Men en RA
Helpdesk Officer kan se befintliga anvandare, nyckelbarare och e-legitimationer i
Tjansteportalen foér att ge support till anvandarna.

RA Helpdesk Officer kan inte &ndra nagon information om anvéndare, nyckelbérare och
e-legitimationer.

For detaljer, se Pointsharp Secure Cloud Net iD Handldggarhandledning.

7 SwelD - RA Report Officer rollbeskrivning

7.1 Allmant

Beskrivning av de uppgifter som RA Report Officer utfér och vad dennes ansvar ar i
administrationen av e-legitimationerna i RA-organisationen.

7.2 Forutsattningar

RA Report Officer maste ha adekvat kunskap och vara lamplig att uppratthalla
organisationens ataganden éver tid.
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RA Report Officer maste ha tillréckligt med utbildning, tid och resurser avsatt for att
utfora sitt uppdrag.

En bakgrundskontroll ska gdéras pa den person som tilldelas rollen.

7.3 Ansvar och arbetsuppgifter

RA Report Officer skapar, laser och exporterar rapporter om anvandare, nyckelbarare
och e-legitimationer som hanteras i tjansteportalen.

For detaljer, se Pointsharp Secure Cloud Net iD Handldggarhandledning.
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