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Om detta dokument

Detta formuldr maste besvaras av organisationer som vill anséka om ratten att utfarda
LoA3 elektroniska identiteter (e-legitimationer) inom PoSC Net iD SwelD-tjansten
(hadanefter kallad "Tjansten") i enlighet med Tillitsramverket for PoSC Net iD SwelD
(hadanefter kallad "Tillitsramverket"). Detta galler forsta ansdkan och efterféljande
periodiska granskningar. Tillitsdeklarationen maste aterspegla de faktiska
férhallandena inom de delar av organisationen som hanterar Tjénsten.

I det har formularet listas kraven for Tillitsramverket tillsammans med en férklaring av
det specifika kravet och védgledning om vad svaren ska innehalla. Det rekommenderas
starkt att lasa Tillitsramverket i forvag for att kunna besvara blanketten korrekt.

Svaren ska skrivas i rutorna avsedda for andamalet. Texterna i rutorna anpassas
automatiskt efter hur mycket text man skriver. Om svarsrutan inte racker till kan
utférligare svar bifogas i separat dokument. Om svaret hanvisar till interna handlingar
ska de bifogas och markas med det stycke fran vilket de hanvisas eller pa annat satt
latt kunna identifieras.

1 Allmanna krav och information

1.1 Sokandes information

Sokande organisation
Organisationsnamn
Organisationsnummer
Leveransadress
Posthummer
Postadress
Kontaktperson

Namn

E-post

Telefonnummer
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1.2 Inlamning av ansékan

Ansokningshandlingen i original ska skickas med rekommenderat brev eller
Overlamnas i forseglat kuvert till:

Pointsharp AB
att: PsPT
Uddvagen 7
SE-131 54 Nacka
Sweden

Denna tillitsdeklaration lamnas in av:

Organisationsnamn:
Organisationsnummer:
Formuldrets versionsnummer:
Plats och datum for inlamning:
Namn (kontaktperson):

E-post (kontaktperson):

Telefonnummer
(kontaktperson):

1.3 Process for granskning av ansékan

Baserat pa svaren i denna ansékan kommer Pointsharp service Policy Team
(hadanefter kallad "PsPT") att bedéma om sdkanden uppfyller de krav som foljer av
ansokningsformuléret och aterspeglas i Tillitsramverket. I samband med granskningen
kan Pointsharp begara komplettering om svaren i ansékan inte ar tillrackliga for att
avgodra om kraven ar uppfyllda.

& Dar denna blankett anvands for periodisk granskning ar stycke 1.4
Godkénnande och undertecknande av avtal och 1.5 Aterkallande av
godkannande inte tillampliga.

1.4 Godkannande och undertecknande av avtal

Efter godkdnnandet av ansékan bér sékanden och Pointsharp utan dréjsmal soka
teckna ett avtal med villkor som anges i Kundavtal fér Pointsharp Secure Cloud Net iD
SwelD.
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Godkannandet géller i 3 manader och upphér automatiskt om inget avtal ingatts.

1.5 Aterkallande av godkdnnande

Pointsharp férbehaller sig rétten att aterkalla ett godkdnnande om det fére ingaende
av avtal skulle visa sig att sékanden inte uppfyller kraven. Denna situation kan uppsta
om de uppgifter som l[dmnats i ansdkan visar sig vara felaktiga eller om det intraffar
héndelser efter att ansdkan beviljats som vésentligt paverkar bedémningen.

1.6 Finansiell position

Den sdkande ska beskriva sin finansiella och ekonomiska stallning.

1.7 Affarsverksamhet

Sékanden bér vid tidpunkten for avtalets ingdende vara fullt operativ i de delar som
berdrs av detta avtal.

1.8 Underleverantorer

Om sdkanden avser att anlita underleverantdrer for att utféra ndgon del av
verksamheten inom Tjdnsten bér detta aterspeglas i ansékan. Eventuell
underleverantdér som tillkommer under avtalsperioden maste godkannas av PsPT i
féorvag innan underleverantéren anvands.

1.9 Obligatorisk dokumentation
Féljande handlingar ska bifogas ansdkan:

e Registreringsbevis utfardat av en officiell registreringsmyndighet for
organisationer, t.ex. i Sverige "Bolagsverket"

e senast faststéllda ekonomiska arsredovisning

e Informationssakerhetspolicydokument eller motsvarande

1.10 Instruktioner

Fragorna i formuléret hanvisar till respektive stycke i Tillitsramverket. Fragor kan
besvaras helt eller delvis genom att hanvisa till dokumentationen. I sa fall ska
refererad dokumentation bifogas och numreras.

e Ansdkan ska skrivas pa svenska.
o o
e Alla fragor maste besvaras
. o . .
e Reservationer mot nagra villkor kommer inte att accepteras.

Om fragorna innehdller referenser till dokumentationen fran Pointsharp, t.ex.
Pointsharp Secure Cloud Net iD SwelD Tillitsramverk fér RA eller Pointsharp Secure
Cloud Net iD SwelD CP och CPS, kan dessa dokument laddas ner fran https://
repository.pointsharpsecurecloud.com.

Om du har fragor om denna ansékan, vénligen kontakta PsPT pa
pspt@pointsharp.com.
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1.11 Assistera vid granskningen

Sokanden ska vara till hjalp under hela den inledande granskningen och de
efterféljande periodiska granskningarna.

1.12 Diskvalifikation for godkannande
Pointsharp forbehaller sig ratten att avbdja godkdnnande av ndgon av skalen nedan:

o Sokanden ar foremal for konkurs eller likvidation, genomgar rekonstruktion eller
om det finns andra indikationer pa finansiell insolvens..

e Sokanden &ar foremal for ansdkan om konkurs, likvidation, rekonstruktion eller
motsvarande.

e N3gon av sdékandens foretagsforetradare har démts for brott med anknytning till
yrket.

e Sokanden har inte fullgjort sina skyldigheter avseende betalning av sociala
avgifter eller betalning av skatter i sitt ursprungsland eller i en annan stat som
hor till Europeiska ekonomiska samarbetsomradet.

Svar 1.12a - Den sokandes intygande

Sokanden intygar att ingen av de omstandigheter som anges i stycke 1.12 Diskvalificering fér
godkdnnande foreligger. Detta galler dven eventuella foretagsrepresentanter och underleverantdrer.

Ja

1 Kommentarer

113 Sekretess

Pointsharp kommer endast att avsldja ndgon av informationen i Tillitsdeklarationen pa
begéran av sdkanden eller pa juridiska grunder pa begéran fran brottsbekdmpande
myndigheter. Vidare kommer endast behdrig personal inom PsPT, eller annan personal
auktoriserad av PsPT, att ha tillgang till informationen.

2 Organisation och styrning

Svar 2a - Organisation och styrning

Beskriv kort hur RA-funktionen ar organiserad och i vilken del av organisationen de
aktiviteter som ar relevanta for Tillitsdeklarationen hanteras.
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Svar 2b - Underleverantorer

Om sdkanden avser att anlita en underleverantér for att utféra ndgon del av arbetet
inom ramen for utfardarens skyldigheter ska detta anges i ansdkan. Det ska tydligt
framga vilka delar av de efterfragade tjdnsterna som sékanden avser att lagga ut pa
entreprenad. Lista underleverantérerna med deras fullstandiga juridiska namn och
organisationsnummer.

Svar 2c - Ekonomisk stallning

Beskriv organisationens finansiella och ekonomiska stallning. I den man detta inte kan
faststallas genom en kreditupplysning, eller om sékanden ar medveten om eller
misstanker att sddan information kan vara felaktig eller inaktuell, kan sékanden i detta
stycke forklara varfér sd ar fallet och hur kravet pa en stabil finansiell stillning

uppfylls.

2.1 Overgripande krav

"Organisation som vill ansluta sig till Tjagnsten, oavsett om det ar direkt eller som
tredjepart, ska vara en aktiv juridisk person.”

Svar 2.1a - Foretagsform och dgande
Beskriv den juridiska formen och agarstrukturen for din organisation.

"Alla RA Officer ska ha fast I16n och inte provisionslén vilken pdverkas av huruvida en
e-legitimation ges ut eller ej."

Svar 2.1b - Den sdkandes intygande

Sokanden intygar att ingen anstélld arbetar pa provisionsbasis dar inkomstnivdn pa ndgot satt &r
kopplad till antalet utfardade e-legitimationer.

Ja

2 Kommentarer

Classification: Internal ; Publ. No.: PSC-Rd22-12 v 1.0 Final 5
© 2022 by Pointsharp AB




a-:) POINTSHARP

2.1.1 Forordningar

"Varje organisation som direktansluter sig ska Idmna in en tillitsdeklaration. En
sjalvskattning av deras 6verensstammelse med Tillitsramverket och PoSC Net iD CP
och CPS inom sin RA-domén."

Svar 2.1.1a - Den sdkandes intygande

Sokanden intygar att ha tagit del av inneh3llet i PoSC Net iD SwelD Tillitsramverk och tillampliga delar
av PoSC Net iD SwelD CP och CPS.

Ja

2.1.2 Forvaltning

Dar detta formular anvands for periodisk granskning ar stycke 2.1.2 Férvaltning inte
tillampligt.

" Varje organisation som direktansluter sig for nyttjande av tjénsten ska teckna avtal
med Pointsharp AB."

Svar 2.1.2a - Den sdokandes intygande

Sokanden kommer efter godkdnnande av denna ansdkan tillsammans med Pointsharp att initiera
undertecknandet av ett kundavtal.

Ja

2.2 Tjanstens overgripande dokumentstruktur

[har avsiktligt lamnats tom]

3 Sakerhet och revision

3.1 Informationssakerhet

"Direktansluten organisation ska ha ett strukturerat sdkerhetsarbete som ska omfatta:
1. en riskhanteringsprocess som kontinuerligt analyserar hot och s8rbarheter..."

Svar 3.1a - Beskrivning av riskhanteringsprocessen

Beskriv riskhanteringsprocessen och hur de identifierade riskerna hanteras.
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"En dokumenterad och strukturerad informationssdkerhetshantering:

e ett dokumenterat informationssédkerhetsarbete med praxis och policyer.
e ett ledningssystem fér informationssékerhet (ISMS), enligt ISO/IEC 27001 eller
motsvarande, finnas p8 plats."

Svar 3.1b - Dokumentation

Den sdkande har ett dokumenterat informationssékerhetsledningsarbete med praxis och policys i form
av en Informationssakerhetspolicy eller motsvarande.

[ s

3 Kommentarer

Svar 3.1c - ISMS

Sokanden har implementerat ett Information Security Management System (ISMS) som anvands for
att sakerstalla att den pa ett fornuftigt satt skyddar tillgdngarnas konfidentialitet, tillgéanglighet och
integritet fr&n hot och sdrbarheter.

Ja

4 Kommentarer

Svar 3.1d - Sdkerhetshantering inom organisationen
Ge en uttdbmmande beskrivning av hur sakerhetshanteringen skéts i din organisation.

3.2 Kontinuitetsplan
"RA-organisationen méste ha en etablerad och testad kontinuitetsplan”
Svar 3.2a - Kontinuitetsplan: implementerad och testad

Sdkanden har en upprattad och dokumenterad kontinuitetsplan som testas regelbundet.

Ja

5 Kommentarer
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Svar 3.2b - Kontinuitetsplan: beskrivning
Beskriv kontinuitetsplanen, sérskilt med avseende pd hur man hanterar om:

e sparrstatusinformation for certifikat (OCSP och/eller CRL) ar otillganglig, antingen
genom avbrott hos RA, i internetinfrastrukturen eller i sparrstatustjansterna som
tillhandahalls av Tjansten.

e utfardandet av nya e-legitimationer ar inte tillgangligt, antingen genom avbrott
hos RA, i internetinfrastrukturen eller i Tjansten.

3.3 Revision fran PsPT

“Ansluten organisation kommer regelbundet att vara féremél for revision frén PsPT.
Revisionen kommer att genomféras i enlighet med den vid varje tidpunkt géallande
revisionsprocessen.”

Svar 3.3a - Sokandens certifiering - revision

Den sdkande accepterar att nar som helst bli granskad av PsPT i enlighet med den revisionsprocess
som ar gallande.

Ja

"I en s8dan granskning ska RA-organisationen omedelbart hjélpa till med att ta fram
information och sdkerstélla att relevant personal finns tillgénglig."

Svar 3.3b - Den sokandes certifiering

Den sokande kommer, i hdndelse av en revision, omedelbart tillhandahalla den begarda informationen
och sakerstilla att relevant personal finns tillganglig for att bista.

Ja

3.4 Internrevision
"RA-organisationer mdste genomféra en internrevision minst var 24:e m8nad".
Svar 3.4a - Internrevision

Beskriv processer, rutiner och frekvens fér internrevision, de omraden som omfattas
och hur avvikelser hanteras.
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3.5 Sakerhetsincidenter

"RA-organisationer maste ha en dokumenterad och implementerad process fér
hantering av sédkerhetsincidenter relaterade till Tjansten"

Svar 3.5a - Sdkerhetsincidenter

Beskriv incidenthanteringsprocessen, sérskilt med avseende pa de system och miljéer
dar utfardandet dger rum och dér nyckelbérare lagras. Processen maste innehalla
foljande:

e eskaleringspunkter, hur och nar eskalering inom organisationen och till PsPT gors.
e hur reaktiva, férebyggande och mildrande atgérder beslutas och implementeras.
e néar och pa vilket satt incidentrapporterna gérs tillgdngliga for PsPT.

3.6 Sparbarhet, gallring och bevarande av dokumentation

"Direktansluten organisation ska bevara den dokumentation som nadmns i detta
stycke."

Svar 3.6a - Sparbarhet, gallring och bevarande av dokumentation

Beskriv hur dokumentationen bevaras, hur lasbarheten 6ver tid sakerstalls samt om
och hur gallring genomfoérs.
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4 RA-organisationen

"Varje ansluten RA-organisation méste utse en RA Security Officer, en RA Auditor och
RA Officers, samt upprétta en organisation fér ansékan, bestéllning, utdelning, support
och spérr av e-legitimationer inom RA-doménen.

Svar 4a — RA-organisationen: organisation

Beskriv hur RA-funktionen ar organiserad och vilka roller i organisationen som ar
utsedda till RA-rollerna.

Svar 4b - RA-organisationen: tillsattningar

Ange namn och kontaktinformation for de personer som utsetts till RA Security Officer
och RA Auditor.

RA Security Officer
Namn
e-postadress
Telefonnummer
RA Auditor

Namn
e-postadress

Telefonnummer

"Personer som tilldelats en RA-roll m&ste ha visat lamplighet fér rollen.”
Svar 4c - RA-organisationen: lamplighet for roll

Beskriv pa vilka kriterier du bedémer I&mplighet fér roller inom RA-organisationen.

Classification: Internal ; Publ. No.: PSC-Rd22-12 v 1.0 Final 10
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4.1 Krav pa RA Security Officer

"en identitetskontroll méste utféras av en representant inom RA-organisationen med
lampligt mandat"

Svar 4.1a - Krav pa RA Security Officer: Identitetskontroll
Beskriv pa vilket sétt och av vem identitetskontrollen utférs.

Svar 4.1b - Krav pa RA Security Officer: Resurser

Hur sakerstéller den s6kande att den som tilldelas rollen har tillracklig tid och resurser
for att utfora arbetet pd ett tillfredsstéllande satt?

4.1.1 Bakgrundskontroll

"En bakgrundskontroll m8ste géras av den person som f&r rollen som RA Security
Officer"

Svar 4.1.1a - Krav pad RA Security Officer: Bakgrundskontroll

Beskriv processen for bakgrundskontroll, vilka kontroller som gérs och pa vilka
kriterier personen anses lamplig i forhallande till respektive kontroll.

Svar 4.1.1b - Krav pa RA Security Officer: Kvalifikationer

Beskriv processen for att bedéma om en person &r kvalificerad for att ta pa sig rollen
som RA Security Officer.
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4.2 RA Security Officers skyldigheter

4.2.1 Bakgrundskontroll av RA Auditor och RA Officers

"Innan en person tilldelas en RA-roll inom RA-organisationen mdste RA Security Officer
kontrollera personens identitet och utféra en bakgrundskontroll”

Svar 4.2.1a - Personliga kontroller av RA Auditor och RA Officers

Beskriv processen for bakgrundskontroller, vilka kontroller som gors och p3 vilka
kriterier en person anses lamplig i forhallande till respektive kontroll.

4.2.2 Utbildning av RA Auditor och RA Officers
"RA Auditor samt alla RA Officers méste ha adekvat kunskap och férmédga."
Svar 4.2.2a - Utbildning av RA Auditor och RA Officers

Beskriv proceduren for att sakerstalla att RA Auditor och RA Officers har adekvat
kompetensniva och hur denna kompetens upprétthalls éver tid genom kontinuerlig
utbildning.

4.3 RA Auditors skyldigheter
"Rollen RA Auditor f8r inte kombineras med en annan roll inom RA-domédnen"
Svar 4.3a - RA Auditors skyldigheter

Sokanden intygar att RA Auditor inte deltar i, eller pa annat sétt &r involverad i, verksamheten inom
RA-domanen.

Ja

4.4 Krav pa kontinuitetsplan

[har avsiktligt ldmnats tom]
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5 Avveckling av RA-doman

"En ansluten organisation som vill avsluta sin anslutning till Tjansten ska informera
Pointsharp genom att séga upp sitt kundavtal som det stipuleras i Kundavtalet."

Svar 5a - Avveckling av RA-doman

Sokanden intygar att i handelse av uppsagning av anslutning, dvs. avveckling av RA-doman, kommer
alla steg for uppsagning som beskrivs i Tillitsramverket att féljas.

Ja

6 Kommentarer

6 Fysisk och administrativ sakerhet

6.1 Fysisk sakerhet

"Nyckelmaterial och aktiveringsdata ska skyddas fysiskt mot skada och otill§ten
§tkomst."

Svar 6.1a - Fysisk sdkerhet: skydd av nyckelbarare och aktiveringsdata

Beskriv i detalj hur nyckelbarare och kanslig data skyddas mot skada och obehdérig
atkomst.

Svar 6.1b - Fysisk sdkerhet: sparbarhet

Beskriv hur sparbarhet uppnas sa att det vid intrang kan upptéckas vad som saknas
eller vilken konfidentiell information som kan ha lamnats ut. Sarskilt nar det galler
nyckelbarare.
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6.2 Administrativ sakerhet

"Atkomst till Tidnsteportalen kréver identifiering med en e-legitimation (minst LoA3)
utfardad till respektive RA Officer."”

Svar 6.2 - Administrativ siakerhet: dtkomstkontroll

Den sb6kande intygar att all personal ar informerad om att e-legitimationer som tas emot i deras RA-roll
ar strikt for personligt bruk.

Ja

7 E-legitimationer

Detta stycke berér processer for hantering av e-legitimationer och ar nara relaterat till
hanteringsfléden foér e-legitimationer som tillhandah&lls av Tjénsten, se PoSC Net iD
SwelD Officer's Guide.

7.1 Anvandningsomraden

[har avsiktligt lamnats tom]

7.2 Villkor

"E-legitimationer f8r endast ldmnas ut efter att anvdndaren har underréttats om, och
accepterat Anvédndaravtalet, det vill séga villkoren f6r anvdndningen av e-
legitimationen.”

Svar 7.2a - E-legitimationer: Villkor

Beskriv hur du sakerstaller att anvandaren har tagit del av Anvandaravtalet (villkor for
anvandning av e-legitimationer) innan en e-legitimation delas ut. Prenumerantavtalet
kommer att presenteras fér anvdndaren pa skdrmen innan det accepteras och signeras
och e-legitimationen tas emot. For att géra processen smidigare rekommenderas att
abonnenten far méjlighet att ldsa prenumerantavtalet i férvag, antingen skriftligt eller
via en webbldnk. Anvandaravtalet tillhandahalls av Tjansten.

7.3 Giltighetstid for e-legitimation
[har avsiktligt lamnats tom]
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7.4 Ansokan om e-legitimation

"e-legitimationer kan tilldelas anstéllda och konsulter inom RA-organisationerna eller
till andra personer med en relation till RA-organisationen”

Svar 7.4a - E-legitimationer: ansékan och organisatorisk relation

Beskriv hur du sdkerstaller att en anvandare som man utfardar en e-legitimation till
har en relation till din organisation och beskriv vilka typer av relationer som kommer
att vara relevanta (till exempel anstéllda, konsulter, partners, kunder, studenter)

“"En ansbkan om e-legitimation ska knytas till personnummer eller styrkt
samordningsnummer samt till de uppgifter som i évrigt dr nédvandiga for att kunna
tillhandahélla e-legitimation."

Svar 7.4b - E-legitimationer: unikhet hos anvandaridentitet

Beskriv hur du sakerstaller att anvandaridentiteten ar unik inom din organisation.

7.5 Bestallning av e-legitimation

7.5.1 Kontroll av personuppgifter

"RA Officer ska kontrollera att uppgifterna knutna till ansékan &r fullstédndiga och
stadmmer 6verens med de uppgifter som finns registrerade i ett betrott register... "

Svar 7.5.1a - E-legitimationer: Kontroll av personuppgifter

Beskriv vilken/vilka palitliga kataloger du anvénder for att kontrollera
personuppgifterna nar du registrerar anvandarna i Tjénsten. Beskriv ocksa hur
integriteten hos informationen i katalogen/katalogerna garanteras.
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7.5.2 Identifiering vid bestéllning

"Anvéndarens identitet ska verifieras mot ett betrott register, t.ex. Skatteverkets
SPAR-tjénst samt visa giltig svensk id-handling."”

Svar 7.5.2a - E-legitimationer: identifiering vid bestdllning

Beskriv hur de olika typerna av anvandare ursprungligen identifieras nar relationen
med organisationen etableras.

7.6 Utlamning av e-legitimation

7.6.1 Identifiering vid personligt méte
"All identifiering ska ske enligt av PsPT faststéllda rutiner."
Svar 7.6.1a - E-legitimationer: Identifiering vid personligt mote

Beskriv proceduren for att identifiera anvandaren i samband med utldmnande av en e-
legitimation och hur identifiering gar till med avseende pa "Utlamningsprocess" som
beskrivs i Tillitsramverket.

7.6.2 Utlamning vid personligt méte
"Anvéndaren véljer sjélv sin PIN-kod"
Svar 7.6.2a - E-legitimationer: Utlamning vid personligt mote

Beskriv hur anvandarens PIN-kod skyddas fran obehérigt avsléjande under PIN-
inmatningsproceduren.
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7.7 Sparr av e-legitimation
"Sparrbegdran maste omedelbart och sédkert verkstéllas av auktoriserad personal”
Svar 7.7a - Sparr av e-legitimation

Beskriv procedurerna for sparr av e-legitimation samt RA-organisationens tillganglighet
for att ta emot och utféra sparrbegaran.

Svar 7.7b - Sparr av e-legitimation: Identifiering av anvdndare

Beskriv kontrollerna som finns for att verifiera att en person som begar sparr av en e-

ag . [o] o . . . . . . [o]
legitimation och pastar sig vara anvandaren faktiskt ar anvandaren och inte nagon
annan.

8 Bilagor

Skriv hela dokumentnamnet pa de bifogade dokumenten samt numrera dokumenten.
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9 Underskrifter

Plats
Datum
Underskrift S6kande organisations kontaktperson

Namnfértydligande
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