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Revisionshistorik

Version Datum Forfattare Beskrivning

2.1 13 Sep 2024 PsPT Fortydligat eller lagt i stycke:

1.1 Bakgrund och syfte
2.1 Overgripande krav
3.1 Revision fran Pointsharp
3.2.2 Internrevision
3.2.3 Informationssakerhetsincidenter
3.2.7 Spérbarhet, gallring och bevarande av
information

.1.2 Bakgrundskontroll av RA Security Officer

.2 RA Auditor och RA Officer

.2.2 Bakgrundskontroll av RA Auditor samt RA Officer
6.6.1 Identifiering vid bestallning

1
2
2
2
1

4
4
4

Nya stycken:

e 2.2.1 Tjanstens CP och CPS
o 2.2.2 Tillitsramverk for RA
e 2.2.3 Tillitsdeklaration
e 3.2.2.1 Aterkommande granskningar
e 4.3 Ovriga roller
Borttagna stycken:

e 6.5.2 Identifiering vid bestallning

1. Inledning

1.1. Bakgrund och syfte

Pointsharp Net iD (hddanefter kallad "Tjénsten") tillhandahaller e-legitimationer fér
identifiering och signering for verksamheter inom privat och offentlig sektor. Tjansten
uppfyller kraven stallda i Tillitsramverk for Svensk e-legitimation framtagen av
Myndigheten for digital férvaltning (Digg) (hadanefter kallad "Digg:s Tillitsramverk").

Detta dokument, Pointsharp Net iD Tillitsramverk for RA (hadanefter kallad
"Tillitsramverk for RA"), beskriver det tillitsramverk for Tjansten som alla anslutna RA-
organisationer ska efterleva och &r baserat pa de delar som avser RA i Digg:s
Tillitsramverk.

Tillitsramverket for RA syftar till att etablera gemensamma krav inom Tjansten.
Tilldampning av Tillitsramverket for RA beskrivs i de rutiner som faststalls av Pointsharp
service Policy Team (PsPT).

Alla RA-organisationer som ska ansluta sig till Tjansten ska lamna in en
tillitsdeklaration (Tillitsdeklaration for RA) dar det beskrivs hur organisationen uppfyller
kraven enligt Tillitsramverk for RA.

Tjanstens e-legitimationer inkluderar férutom elektroniska certifikat dven de
nyckelbarare (exempelvis smartkort och mobiltelefon) dar certifikat och privata nycklar
hanteras.
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Kraven pa processen for utfirdande av e-legitimationer ser olika ut beroende pa
tillitsniva. Tillitsniva ar starkt kopplat till niva av sakerstéllande att personen vars
uppgifter framgar i e-legitimationen ocksa &r den person som den utfardats till. Desto
hogre tillitsniva en e-legitimation har desto sékrare &r den, bade nar det géller teknisk
och administrativ sdkerhet. Tillitsnivder forkortas ofta LoA (Level of Assurance). I detta
Tillitsramverk beskrivs kraven for att LoA3 ska uppnas. LoA3 &r den nast hégsta nivan
i standarden ISO/IEC 29115, vilken ocksa beskrivs i Digg:s Tillitsramverk.

1.2. Malgrupp

Malgruppen fér dokumentet &r RA Security Officer, RA Auditor, verksamhetsansvariga
inom anslutna RA-organisationer samt rollinnehavare pa Pointsharp.

1.3. Identifiering

Detta tillitsramverk géller for de e-legitimationer som utfardas enligt nedanstaende

policyer.
Namn Objektidentifierare (OID) Beskrivning
Tillitsramverk for RA {1.2.752.179.100.1.3} Detta dokument
Pointsharp Net iD Svensk E- {1.2.752.179.100.2.3} Tjanstens CP och CPS

legitimation Certificate Policy
and Certification Practice
Statement

1.4. Termer och begrepp
Se Appendix A: Termordlista.

2. Organisation och styrning

2.1. Overgripande krav

RA-organisation som vill ansluta sig till Tjansten, ska vara en aktiv juridisk person
samt ha en god ekonomisk stallning. RA-organisationen ar ansvarig for att eventuella
underleverantérer som utfor uppdrag i Tjansten fér deras rakning, uppfyller kraven i
Tillitsramverket som ror deras verksamhet. RA ar ansvariga for att utféra granskning
av de underleverantdrer som de anlitar i Tjansten.

En RA Officer ska inte ha provisionslén som paverkas av antalet utfardade eller
sparrade en e-legitimationer. En RA Officer far inte vara den som beslutar att en e-
legitimation ska utfardas. Detta ska istéllet géras av utsedd funktion i organisationen
eller av anvandaren sjalv.
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2.1.1. Regelverk

Regelverket for Tjansten ags och férvaltas av PsPT. Regelverket beskrivs i Tjanstens
dokumenthierarki.

2.1.2. Férvaltning

Forvaltare av Tjansten ar Pointsharp AB. Varje RA-organisation som ansluter sig for
nyttjande av Tjansten ska teckna avtal med Pointsharp AB.

2.2. Tjanstens dokumenthierarki

Alla regulatoriska och styrande dokument relaterade till Tjansten ags och férvaltas av
PsPT. Tillitsdeklarationer ags av de anslutna RA-organisationerna, men ska
dokumenteras enligt mall fran PsPT. RA-interna dokument &gs och utformas av de
anslutna RA-organisationerna.

2.2.1. Tjanstens CP och CPS

Certifikatpolicyn (CP) definierar ramverket for PKI:n (public key infrastructure), och
utfardardeklarationen (CPS: certificate practice statement) anger de procedurer som
anvands i PKI:n.

Tjanstens kombinerade CP och CPS heter Pointsharp Net iD Svensk E-legitimation
Certificate Policy and Certification Practice Statement.

2.2.2. Tillitsramverk for RA
Detta dokument.

2.2.3. Tillitsdeklaration

Alla RA-organisationer som ska ansluta sig till Tjansten ska lamna in en
tillitsdeklaration (Tillitsdeklaration for RA) till Pointsharp samt f& den godkénd innan
anslutning kan ske. Alla anslutna RA-organisationer ska varje ar ldmna in en
tillitsdeklaration. Tillitsdeklarationen &r ett frAgeformulér dar RA-organisationen gér en
sjalvskattning av hur organisationen uppfyller kraven enligt Tillitsramverk fér RA inom
sin RA-doman.

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Regulatoriska Dokumentation hos

Suppertdokument dokument RA-organisationen

T

Digg:s ﬂllitEramverk]

v
Certifikat och CRL- Tjaénstens CP och Lokala processer och
profiler CPS rutiner

¥

[F'rnu:esmar och rutiner](—[ Tillitsramverk for RA]—»[ Tillﬂsdekéa;atinn for ]

Kundavial samt ]

PUBA [ Incidentprocess ]

T

Anvandaravtal ]

1 Tjanstens dokumenthierarki

3. Sakerhet och revision

Personal hos ansluten RA-organisation ska vara tillganglig och behjalplig med
framtagande av information i samband med:

e revision som Pointsharp utfér infor anslutning av RA-organisation till Tjansten
samt vid aterkommande revisioner som Pointsharp kan komma att genomféra
under den tid som RA-organisationen ar ansluten till Tjansten,

e sakerhetsincidenter,

e andra rapporterade fel, avvikelser och brister.

3.1. Revision fran Pointsharp

Innan en RA-organisation blir ansluten till Tjansten gérs en revision av Pointsharp
utsedd revisor for att sakerstalla tillitsdeklarationens efterlevnad.

Ansluten RA-organisation kommer déarefter att vara féremal for revision fran Pointsharp
genom riskbaserat urval samt stickprov.

Revisionen kommer att genomféras i enlighet med den vid varje tidpunkt gallande
processen.

Atgarder av de brister som upptécks i samband med revisionen ska dokumenteras i en
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atgardsplan som sedan fdljs upp av RA-organisationen tills dess att atgarder
genomforts.

Vid revision ska RA-organisationen omgdende bistd med att ta fram nddvéndig
information och sakerstalla att personal med ratt kompetens finns tillganglig.

3.2. Informationssakerhet

Ansluten RA-organisation ska ha ett strukturerat informationssakerhetsarbete relaterat
till sina dtaganden inom Tjénsten som omfattar, men inte &r begrénsat till:

1. En riskhanteringsprocess som kontinuerligt analyserar hot och sarbarheter i
verksamheten relaterat till Tjansten.

2. Kontinuerligt genomférda och dokumenterade internrevisioner som genomfors
och aterrapporteras till Pointsharp via arlig Tillitsdeklaration.

3. En incidenthanteringsprocess som beskriver hantering av eventuella incidenter
relaterade till Tjansten.

4. Ett skydd av nyckelbarare mot fysisk skada och otilldten atkomst.

5. En dokumenterad process for tilldelning av RA-roller i Tjansteportalen.

6. En upprattad och testad kontinuitetsplan.

7. Arkivering av dokumentation och loggar.

3.2.1. Riskhantering

RA-organisationen ska ha en riskhanteringsprocess som kontinuerligt analyserar hot
och sarbarheter i verksamheten relaterat till Tjansten. Riskhanteringsprocessen ska
med hjalp av riskanalyser beddma sannolikhet for och konsekvens av identifierade
risker for anvandare och RA-organisationen.

Resultatet fran riskanalysen ska leda till sékerhetsdtgarder som ska balansera riskerna
till acceptabla nivaer. Riskanalys och dtgardsplan ska dokumenteras och kunna visas
vid revision.

3.2.2. Internrevision

Ansluten RA-organisation ska minst var 12:e manad ha genomfért en internrevision av
organisationens efterlevnad av Tillitsramverk fér RA och den egna gallande
tillitsdeklarationen. Under en trearsperiod ska samtliga delar i tillitsramverket ha blivit
reviderade. Om internrevisionen delas upp pa flera ar ska det finnas en revisionsplan
som visar vad organisationen planerar att revidera respektive ar.

Avvikelser som hittats under internrevision hanteras i en atgérdsplan som darefter ska
genomforas.

Internrevision och atgardsplan med dess genomférande ska dokumenteras.

Dokumentationen ska minst omfatta:

Problem/risk/avvikelse
Grundorsaksanalys
Forbattringsforslag
Slutsats/rekommendation
Tidpunkt fér atgérden
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e Ansvarig for atgarden
e Mitning av effekt/nytta med forbéattringsatgard fran foregdende internrevision.

Genomfdrda internrevisioner ska kunna redovisas vid revision fran Pointsharp.
Internrevision ska ledas av RA Auditor eller oberoende extern revisor/kontrollfunktion.
Med oberoende menas att RA Auditor inte far ha ndgra andra operativa RA-roller
relaterat till Tjansten, exempelvis rollen som RA Central Officer eller RA Local Officer,
eller pd annat sétt ansvara for eller delta i utfirdande av e-legitimationerna.

3.2.2.1. Aterkommande granskningar

Ansluten RA-organisation ska minst en gang i kvatalet genomféra granskningar av sina
loggar i Tjansteportalen, loggar dver utldmnade smartkort samt innehav av roller i RA-
organisationen.

Avvikelser som hittats under denna granskning ska dokumenteras och atgardas enligt
RA-organisationens incidenthanteringsprocess.

Granskningen ska minst omfatta:

e Kontrollera att anvandare som inte langre har en relation till RA-organisationen ej
har giltiga e-legitimationer.

e Kontrollera att rolltilldelningar i Tjansteportalen stammer dverens med beslut och
kvittens pa tilldelad roll.

3.2.3. Informationssakerhetsincidenter

Ansluten RA-organisation ska ha en dokumenterad och etablerad process for att
hantera informationssakerhetsincidenter relaterade till Tjansten.
Processen ska beskriva hur och nar rapportering och eskalering till Pointsharp gors.

En incidentrapport ska upprattas och rapporteras till Pointsharp via
kundsupportverktyget som tillhandahalls av Tjansten.
Se Kundavtalet fér mer information om incidentklassificering och incidenthantering.

I handelse av en incident ska lampliga atgarder vidtas i samrdd med Pointsharp for att
mitigera effekten och forhindra ytterligare skador samt minimera risken for
éterupprepning av incident. RA-organisationen ska aven genomfdra en
grundorsaksanalys p& den uppkomna incidenten. Perioden fér RA-organisationen att
genomfdéra atgdrderna beslutas av Pointsharp och &r relaterat till hdndelsens allvar.

RA-organisationen ska fora en incidentlogg dar alla sékerhetsincidenter relaterade till
Tjansten noteras.
Incidentloggen ska innehdlla féljande information men &r inte begransad till:

rapportdr, utfardarens namn

namn, kort beskrivande bendmning p& handelsen

referens, unik referens for handelsen

status, status pd handelsen

kategorisering, kategorisering av handelsen

tidpunkt, nar handelsen intraffade eller den uppskattade tidpunkten fér den
upptackt, nar utfardaren upptackte handelsen

beskrivning, en dversiktlig beskrivhing av handelsen

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final 6
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e analys, bedémning av handelsens omfattning och konsekvenser samt annan
information som kan vara av varde
e grundorsaksanalys (RCA), resultat av genomférd grundorsaksanalys

3.2.4. Fysisk sdkerhet
Nyckelb&rare ska skyddas fysiskt mot skada och otilldten atkomst.

Tilltradeskontroll ska tilldmpas sa att atkomst till kansliga utrymmen &r begransad till
behérig personal. RA Local Officer ska ha tillgang till 1asbar férvaring fér &nnu inte
uthamtade nyckelbarare. RA Security Officer och annan utpekad personal ska ha
exklusiv tillgang till I3sbar férvaring for arkivmaterial.

3.2.5. Administrativ sdkerhet

Atkomst till Tjansteportalen fér RA-roller kraver identifiering med e-legitimation av
tillitsnivd 3 (LoA3) samt avtal mellan RA-organisation och Pointsharp.

RA-organisationen tilldelar RA-roller fér den egna organisationen och ska ha en
dokumenterad process for tilldelning och konfiguration av sddana roller. Processen ska
dven inkludera bestallningsférfarandet av RA-roller, hur RA Central Officer far uppgiften
att tilldela roller och férandra rolltillhérigheter i Tjansteportalen, samt periodisk
granskning av tilldelade roller.

3.2.6. Kontinuitetsplan

RA-organisationen ska ha en kontinuitetsplan med etablerade och testade rutiner for
verksamhetskritiska funktioner som rér utfardande och anvandande av e-
legitimationer som utfardats i Tjansten.

Rutinerna ska innefatta planer fér hantering av avbrott i de delar av Tjansten som
hanterar sparrstatus (OCSP och certifikatsparrlistor (CRL)) och utfardande av e-
legitimationer.

Varje RA-organisation ar ansvarig for méjligheten att komma at nyckelkomponenter
sasom OCSP och certifikatsparrlistor.

Avbrott kan ha sitt ursprung hos RA-organisationen, i extern infrastruktur eller i
Tjansten.

En kontinuitetsplan bor dven innehalla dtgarder i samband med externt genererade,
allvarliga informationssakerhets- eller tillganglighetsincidenter som goér att Tjansten
inte ar tillganglig, till exempel dversvamning, brand eller andra handelser i kategorin
"force majeure".

3.2.7. Sparbarhet, gallring och bevarande av information
Ansluten RA-organisation ska bevara den information som ndmns i detta stycke.

For att bista RA-organisationen finns inom Tjénsten i flera fall elektroniska stod
framtagna och finns dessa ska de anvandas.

Information som ska bevaras:

e godkand tillitsdeklaration;
o dokumentation fran interna revisioner samt tillhérande atgérdsplaner;
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¢ incidentloggar for incidenter som ar relaterade till Tjansten samt tillhérande
incidentrapporter med information om genomférda atgarder;

e forteckning éver innehavare av RA-roller, inklusive historik; och

e avtal med eventuella underleverantdrer relaterat till genomférande av Tjansten.

Tiden for bevarande ska inte understiga 5 (fem) ar fran skapandedatum och material
ska kunna tas fram i lasbar form under hela denna tid, savida inte krav pa gallring
pakallats av integritetsskél och har stéd i lag eller annan férfattning. Tiden for
bevarande (minst 5 ar) galler &ven om avtalsférhallanden med Pointsharp har
avslutats.

4. RA-organisationen

Varje ansluten RA-organisation ska utse en RA Security Officer, och en RA Auditor
samt uppratta en organisation for utfardande, support och sparr av e-legitimationer
inom RA-domanen. Féréndringar av RA Security Officer och RA Auditor som ingar i RA-
domanen ska skyndsamt meddelas till Pointsharp.

Varje person som utses till en roll i RA-organisationen ska ha uppvisat sig lamplig foér
respektive roll. Alla innehavare av en roll i RA-organisationen ska ha tillrackligt med tid
avsatt for att klara sina uppdrag.

D3 RA-organisationen ansluts till Tjansten sa ingar en obligatorisk utbildning av de
forsta personerna som utsetts till RA Officer inom RA-domanen. Utbildning av évriga
som ska ha en roll i RA-organisationen ar organisationen sjalv ansvarig for.

RA-organisationen ar ansvarig for att utbilda sina rollinnehavare i RA-organisationen
kring GDPR. Till exempel gallande rutiner fér behandling av persondata. Pointsharp
agerar som personuppgiftsbitrade till organisationen.

4.1. RA Security Officer

4.1.1. Krav pa RA Security Officer

En RA Security Officer far inte ha ett annat uppdrag eller befattning inom RA-
organisationen som kan beddmas sta i konflikt med arbetet som RA Security Officer.

Om RA Security Officer lamnar rollen ska RA-organisationen skyndsamt utse ny RA
Security Officer som ska kommuniceras till Pointsharp. Under tiden som RA Security
Officer saknas 6vertar RA-organisationens ordinarie informationssakerhetsansvarige
temporért de skyldigheter som normalt aligger RA Security Officer.

En RA Security Officer ska ha de kvalifikationer och den utbildning som krévs for att pa
ett korrekt och sakert satt utféra de arbetsuppgifter som féljer av rollen.

4.1.2. Bakgrundskontroll av RA Security Officer

Det ska utféras en bakgrundskontroll pa personen som ska ha rollen RA Security
Officer enligt nedanstdende lista. Syftet med bakgrundskontrollen &r att férvissa sig
om att personen kan anses vara palitlig och 1amplig fér rollen.
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Alla RA-organisationer ska ha en process for bakgrundskontroll av RA Security Officer
med lamplighetsprévning.

Bakgrundskontrollen ska inkludera men &r inte begransad till:

identifiering vid ett fysiskt mote,

kontroll av nuvarande anstallning,

lamplighetsbedémning fér rollen,

genomgangen relevant utbildning,

finansiell riskbedémning, och

kontroll mot beslastningregistret eller en granskning som motsvarar detta.

4.1.3. RA Security Officers skyldigheter
RA Security Officer ska:

¢ ha det 6vergripande ansvaret for att uppratta en RA-doman med tillrackliga
personalresurser for att uppfylla organisationens ataganden;

e ha kunskap om Tillitsramverk for RA och andra regulatoriska och styrande
dokument relaterade till Tjansten;

e ansvara for att RA-domanen féljer Tjanstens regler och rutiner om ansékan,
bestdllning, uthdmtning och sparr av e-legitimationer till personer;

e ansvara for processen for registrering av anvandare fran betrott register;

e ansvara for att [dmna in tillitsdeklarationen till Pointsharp;

e ansvara for att bakgrundskontroller utférs pa alla RA Auditor samt RA Officer
inom RA-domanen och att delar av bakgrundskontrollerna aterupprepas med en
bestdmd periodicitet;

e ansvara for att RA Auditor samt RA Officer har adekvat kunskap och kompetens
for att uppratthalla organisationens dtagande 6ver tid;

e ansvara fér att utvardera RA-domanens efterlevnad av utfardandeprocesser for e-
legitimationer;

e ansvara for hantering av roller inom organisationen fér atkomst till
Tjansteportalen;

e om RA Auditor lamnar rollen skyndsamt tillse att en ny RA Auditor utses samt
under den tid som RA Auditor saknas temporart éverta de skyldigheter som
normalt aligger RA Auditor;

e ansvara for att informationssakerhetsincidenter och brister i Tjansten rapporteras
till Pointsharp, samt dar tillampligt atgardas;

e bidra till upprattandet och férvaltningen av de delar i RA-domanens
kontinuitetsplan som rér Tjansten, samt testa och dokumentera dess rutiner;
samt;

e genomfdra riskanalyser inom RA-domanen.

4.2. RA Auditor och RA Officer

Tjansteportalen har ett antal definierade roller for att utfardande av e-legitimationer
samt hantering av e-legitimationer ska ske pa ett sikert satt. Termen RA Officer avser
rollerna RA Central Officer samt RA Local Officer, men kan aven inkludera andra RA-
roller.

RA Auditor ar ansvarig for att utvardera samt utféra internrevision pé’\ RA-domanens
efterlevnad av processer for hantering av anvandare och e-legitimationer.

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final 9
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4.2.1. Krav pa RA Auditor samt RA Officer

En RA Auditor samt RA Officer far inte ha annat uppdrag som kan bedémas sta i
konflikt med arbetet inom RA-domanen. Rollen RA Auditor far inte kombineras med en
annan operativ roll inom RA-domanen.

RA Auditor samt alla RA Officer ska ha adekvat kunskap och férmaga. RA Security
Officer ska tillse att deras kunskap upprétthalls sa att de kan fullgéra sina
arbetsuppgifter pa ett sadant satt att tilliten till Tjansten sikras. Uppféljning av
utbildning av RA Officer ska genomfdras sa att nédvandig kunskap uppratthalls inom
RA-organisationen.

Personal fran Pointsharp utbildar RA-doménens férsta RA Officers vid anslutning av RA-
organisationen till Tjansten. Darefter ar RA-organisationen sjalv ansvarig for att utbilda
sina RA Officers.

4.2.2. Bakgrundskontroll av RA Auditor samt RA Officer

Innan en person tilldelas en roll inom RA-organisationen ska RA Security Officer, eller
en annan person denna delegerat utférandet till, ha genomfért en bakgrundskontroll.
Syftet med bakgrundskontrollen ar att férvissa sig om att personen kan anses vara
palitlig och har de kvalifikationer och den utbildning som kravs for att pa ett
tillfredsstallande, korrekt och sdkert satt utféra de arbetsuppgifter som féljer av rollen.

RA-organisationer ska uppratta en egen process fér bakgrundskontroll av RA Auditor
och RA Officers med lamplighetsprévning.

Bakgrundskontrollen ska inkludera men ar inte begransad till:

¢ identifiering vid ett fysiskt moéte,

kontroll av nuvarande anstallning,

lamplighetsbeddmning fér rollen,

genomford relevant utbildning,

en finansiell riskbedémning, och

kontroll mot beslastningregistret eller en granskning som motsvarar detta.

4.2.3. RA Auditors skyldigheter

En RA Auditor ansvarar for att utvardera RA-organisationens efterlevnad av
utfardandeprocesser for e-legitimationer. I detta ingdr ansvar for att internrevisioner
genomfors samt tillsyn av RA Security Officer arbete.

4.2.4. RA Officers skyldigheter

En RA Officer medverkar i administrationen av anvandare, e-legitimationer och
nyckelbarare inom RA-organisationen.

RA Officers arbetsuppgifter inkluderar men ar inte begransade till att:

e hantera anvandare i Tjansteportalen,

o tilldela privilegier till alla RA roller i Tjansteportalen,

¢ identifiera anvandare i samband med bestallning och uthamtning av e-
legitimation,

e utfarda ordinarie och tillfalliga e-legitimationer,
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genomféra bestéllning av smartkort fran kortleverantér,
sparra e-legitimation och nyckelbarare,

|&sa upp spéarrade nyckelbérare, och

utféra batchbestdllning av smartkort.

4.3. Qvriga roller

Tjansten mojliggor tillsattandet av kompletterande roller i RA-organisationen samt
Tjénsteportalen. Dessa roller ingar ej i utfardandeprocesserna av e-legitimationer.

Foéljande 6vriga roller ar tillgangliga i Tjansteportalen:

¢ RA Revocation Officer
¢ RA Helpdesk Officer
¢ RA Report Officer

4.3.1. Krav pa évriga roller

Innehavare av ovan ndmnda roller ska ha adekvat kunskap och férmaga. RA Security
Officer ska tillse att deras kunskap uppréatthalls sa att de kan fullgéra sina
arbetsuppgifter pa ett sddant satt att tilliten till Tjansten sékras. Uppfdljning av
utbildning av ovan namnda roller ska genomféras sd att nédvandig

kunskap uppréatthalls inom RA-organisationen.

4.3.2. Bakgrundskontroll av évriga roller

Inga specifika krav om bakgrundskontroll féreligger.

4.3.3. Ovriga rollers skyldigheter

RA Revocation Officer kan sparra e-legitimationer och nyckelbarare fér anvandare i RA-
organisationen.

RA Helpdesk Officer kan se befintliga anvandare, nyckelbarare och e-legitimationer i
Tjansteportalen for att ge support till anvandarna. RA Helpdesk Officer kan inte éandra
nagon information om anvandare, nyckelbadrare och e-legitimationer.

RA Report Officer kan skapa, lasa och exportera rapporter om anvandare, nyckelbarare
och e-legitimationer som hanteras i Tjansteportalen.

5. Avveckling av RA-doman

En ansluten organisation som vill avsluta sin anslutning till Tjansten ska informera
Pointsharp genom att séga upp sitt kundavtal pa sadant sitt som det som stipuleras i
Kundavtalet.

Den anslutna organisationen ska:

1. informera alla anvandare och parter som organisationen har avtal eller
overenskommelser med,

2. avsluta avtal och behérigheter for RA-domanen,

3. sparra alla e-legitimationer som ar utfardade inom RA-domanen, samt

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final 11
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4. tillse att alla arkiv och loggar bevaras enligt gallande anvisningar i stycke 3.2.7
Sp%rbarhet, gallring och bevarande av information.

6. E-legitimationer

Detta stycke berér processer for hantering av e-legitimationer och ar nara relaterat till
hanteringsfldden foér e-legitimationer som tillhandah@lls i Tjansteportalen.

6.1. Anvdandningsomraden

E-legitimationer utfardade inom Tjansten ar personliga och ska anvandas for att
identifiera fysiska personer verksamma i, eller pd annat satt har en relation till, RA-
organisationer anslutna till Tjansten vid legitimering och underskrift.

6.2. Villkor

E-legitimationer far endast lamnas ut efter att anvéndaren har tagit del av och godként
anvandaravtalet med tillhérande villkor. Anvandaravtalets villkor ska gdéras tillgangliga
for anvandaren innan besdket fér uthdmtning av e-legitimationen s3 att anvandaren
har tid pa sig att |&sa igenom villkoren.

Anvéndaren ska informeras om att férvara koder och nyckelbérare sa att obehériga
inte far tillgang till dessa samt att koder och nyckelbdrare ska férvaras fysiskt atskilda.

6.3. Giltighetstid for e-legitimation

E-legitimation kommer beroende pa nyckelbédrare som anvénds att ha de maximala
giltighetstiderna enligt tabellen nedan.

Nyckelbarare Giltighetstid (maximal)
Ordinarie smartkort eller annan hardvarubérare 5 ar
Tillfalligt smartkort eller annan hardvarubéarare 1ar
Mobil App 3 3r

6.4. Ansokan om e-legitimation

Ansdkan om e-legitimation &r en begdran om att erhdlla en svensk e-legitimation
utfardad av Tjansten.

6.4.1. Forutsattningar
E-legitimationer kan utfardas:

e till anstallda inom RA-organisationen eller till andra personer med en relation till
RA-organisationen, till exempel konsulter.
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o till personer som efter kontroll mot betrott internt register hos RA-organisationen
samt Skatteverkets SPAR-tjanst har registrerats i Tjansteportalen.

e pa begéran av en person behérig att géra ansékningar i RA-domanen.

e till personer som har fyllt 16 3r.

o efter att ans6kan har kunnat knytas till giltigt personnummer eller styrkt
samordningsnummer.

Ansdkan maste innehalla entydiga uppgifter som méjliggér att en RA Officer kan hitta
personen som ansdkan galler samt om nédvandigt registrera personen i
Tjansteportalen.

RA Officer ska avsld ansdkan om forutsattningarna inte ar uppfylida. RA Officer ska
meddela avslag eller godkannande till personen som ldmnade in ansékan.
6.5. Bestadllning av e-legitimation

Bestadllningen av e-legitimationen omfattar delen av utfardandeprocessen av e-
legitimation, inklusive eventuell hardvarubéarare, fér en beviljad anstkan fram till att
den kan hamtas ut.

6.5.1. Kontroll av personuppgifter

RA Officer kontrollerar att uppgifterna knutna till ansékan ar fullstandiga samt
stammer 6verens med de anvandaruppgifter som finns registrerade om anvandaren i
Tjansteportalen.

6.6. Uthamtning av e-legitimation

6.6.1. Identifiering vid uthamtning

All identifiering ska ske enligt av PsPT faststallda rutiner.

Nyckelbarare Identifieringsprocedur
Ordinarie personaliserat smartkort frén Identifiering ska ske pa plats genom ett personligt
korttillverkare mote med en RA Local Officer.

Personer med svenskt personnummer ska
identifiera sig med ndgon av féljande svenska
identitetshandlingar:

e Korkort
Tillfalligt smartkort eller annan hdrdvarubéarare ¢ Nationellt id-kort
e Pass
e SIS-markt id-kort
e Skatteverkets id-kort

Ordinarie smartkort eller annan hardvarubéarare

Mobil app

Personer med styrkt samordningsnummer ska
identifiera sig med foljande svenska
identitetshandling:

o Skatteverkets id-kort

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final 13
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Nyckelbarare Identifieringsprocedur

Mobil app (id-vaxling) Vid utfardande av e-legitimation till mobil
applikation (id-véxling) sker identifiering mot
Tjansteportalen pd distans med en svensk e-
legitimation av LoA3 eller LoA4 och som ar
godkand av Digg och Pointsharp.

6.6.2. Uthamtning av e-legitimation

Uthamtning av e-legitimationen sker efter identifiering vid personligt méte med RA
Officer enligt tidigare beskrivning i stycke 6.6.1 Identifiering vid uthamtning.

Vid uthamtning av e-legitimationen valjer anvandaren sina egna PIN-koder och
signerar elektroniskt kvittensen for mottagen e-legitimation och godk@annandet av
Anvéndaravtalet. Inmatning av PIN-koder ska ske pa ett satt skyddat fran insyn av
andra an anvandaren sjalv.

Vid uthamntning av personaliserat smartkort ska RA-officer kontrollera namnet pa
kortet mot personens identitetshandling.

6.7. Sparr av e-legitimation

Sparrbegéaran kan komma fran anvandaren, verksamheten eller
utfardande organisation. Sparrbegaran ska skyndsamt verkstallas av auktoriserad
personal inom RA-domanen.

Sparr kan utféras av anvandaren eller behérig RA Officer.
Sparr ska gdras om nagot av féljande har intraffat:

Forhallanden som kan paverka certifikatsinnehallet har &ndrats, t.ex. namnbyte.
Nagon uppgift i e-legitimationen &r eller missténks vara felaktig.

Anvandaren har férlorat nyckelbararen.

Koderna ar, eller misstanks vara, réjda.

Vid otillaten anvandning eller misstanke om sadan.

N&r nyckelb&raren aterlamnas.

Nar e-legitimationen inte langre behdvs.

Nar e-legitimationen har anvants i strid med de regler som anges i
Anvandaravtalet.

e N&r anvandaren inte langre har nagon relation till utfardande organisation.
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7. Appendix A: Termordlista

Term

AIA

ansokan

autentisering

Synonym

autentiseringsmetod

bestallning

Definition

plats dar utfardarcertifikat kan hamtas for att verifiera
certifikatskedjan

begédran om att erhdlla en svensk e-legitimation
utfardad av Tjansten

att verifiera identiteten pd en anvandare, enhet eller
en del av ett datorsystem

sakerhetsmetod som kontrollerar identiteten pa en
anvandare, klient eller server

delen av utfdardandeprocessen av e-legitimation fér en
beviljad ansékan fram till att den kan hamtas ut

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Avradda
termer

Anmarkning

en-US: authority information
access

Autentisering sker ofta innan
dtkomst beviljas till resurserna i
ett system. Det kan aven
anvandas for att styrka
integriteten i specifik information.
Autentisering av meddelande
involverar faststallande av dess
kalla och verifiering att det inte
har modifierats eller ersatts
under 6verféringen.

T.ex.

e namn och lésenord
o certifikat

o .
e engangslésenord

15
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Term

certifikat

Synonym

Definition

(i samband med e-legitimationer) elektroniskt intyg
som innehaller uppgifter som méjliggér identifiering av
e-legitimationens innehavare vid legitimering,
underskrift eller badadera

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Anmarkning

Det finns bland annat certifikat
som bekraftar

innehavarens identitet vid legitim
ering och certifikat som bekraftar
innehavarens identitet vid
underskrift. E-legitimationernas
certifikat innehaller &ven andra
uppgifter, sdsom uppgift om
certifikatutfardare (CA), giltighet
och eventuell
organisationstillhdrighet.
Innehavaren kan vara en fysisk
person, en organisationer eller en
maskin.

Anmarkning sprakbruk:
Anvand inte termen e-
legitimation istallet

for certifikat nar det ar vasentligt
att det framgar att det &r
certifikatet som avses.

Avradda
termer

e-legitimation
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Term Synonym

certifikatutfardare CA, utfardare

© 2024 by Pointsharp AB

Definition

organisation eller organisatorisk enhet som har till
uppgift att skapa, tillhandahalla och sparra certifikat

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final

Avradda
termer

Anmarkning

en-US: certificate authority

En certifikatutfardare kan
utfarda certifikat antingen till en
sluten grupp av anvandare (till
exempel anstéllda i en
organisation) eller till
allmanheten (till exempel fér
nyttjande av tjanster). Vissa
certifikatutfardare utfardar ocksd
certifikat till andra
certifikatutfardare s3 att dessa i
sin tur far ratt att utfarda
certifikat. Certifikatutfardaren har
ocksa till uppgift att halla och
sprida sparrlistor.
Certifikatutfardaren gar i god for
att informationen i certifikatet ar
korrekt.

Anmarkning sprakbruk:
Kortformen utfdrdare bor endast
anvandas nar det inte finns risk
for missforstand. Ar det oklart
vilken sorts utfardare som avses,
boér den rekommenderade
termen certifikatutfdrdare anvan
das. Anvand CA (som ar en
forkortning av det

engelska certification authority)
endast i rent tekniska
sammanhang.
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Term

CP

CPS

Synonym Definition

certifikatpolicy dokument som redogér for under vilka férhallanden
ett certifikat ar utfardat av en CA

utfardardeklaration @ dokument i vilket en CA beskriver de rutiner som
tilldampas vid utfardande av certifikat

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Anmérkning Avradda
termer

en-US: certificate policy

en-US: certification practice
statement
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Term

e-legitimation

Synonym Definition

elektronisk identitetshandling i elektronisk form, som vid
legitimation, elektr  elektronisk kommunikation anvands for legitimering,
onisk underskrift eller badadera

identitetshandling,

elD och e-id

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
© 2024 by Pointsharp AB

Anmarkning

En e-legitimation innehaller flera
delar,

varav certifikaten (tillsammans
med s.k. nycklar) utgét en
foérutsattning for legitimering och
underskrift. E-legitimationen kan
till exempel lagras p3 ett kort
eller i en dator.

Anmarkning sprakbruk:
Eftersom ett och samma kort
ibland kan innehdlla flera e-
legitimationer, bor man undvika
att kalla sjalva kortet for e-
legitimation nar man vill vara
precis. For kortet forekommer
istallet benéamningar som e-
legitimationskort och e-id-kort.
Observera att termen e-id inte
ska utldsas elektronisk identitet.
Jamfoér identitet.

Avradda
termer

e-ID och eid
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Term Synonym Definition Anmarkning Avradda
termer

Observera:

Vi har dock valt att anvanda
termen eID trots TNCs avradan.
Dels d& den &r och har varit
vanligt forekommande sedan
tidigt och fortfarande ar det av
flera av vara konkurrenter
(Inera/SITHS, Freja eID [sic!]
m.fl.). Dessutom ser den ganska
bra och tydlig ut i text. Bade ur
ett tekniskt informations- och
marknadsmassigt perspektiv.

elektronisk signatur data i elektronisk form som ar fogade till eller logiskt
knutna till andra elektroniska data och som anvands
for att kontrollera att innehallet harror frén den som
framstar som utstéllare och att det inte har

forvanskats
HSM skyddar nycklar till CA i en extern hardvara en-US: hardware security module
hdrdvarubé&rare nyckelbarare i form av smartkort eller USB-minne,

t.ex. YubiKey, som kan lagra och skydda anvandares
digitala certifikat och privata nycklar
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Term

identitet

Synonym

Definition

stallning sdsom varande viss, entydigt bestamd fysisk
eller juridisk person eller visst entydigt bestamt objekt

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Anmarkning

I uttryck som person-id hander
det att forkortningen id utlases
som identitet. 1 sddana uttryck
bér dock id utlasas

som identitetsbeteckning. Undvik
uttrycket elektronisk identitet.
Det ar ett oklart uttryck, som kan
ge sken av att man skulle ha en
annan identitet "pa natet" &n
annars.

Avradda
termer
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Term

identifiering

Synonym

verifiering av
identitet,
autentisering

Definition

(i samband med legitimering) process varigenom en
persons eller ett objekts uttryckta identitet bekraftas

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Anmarkning

Identiteten uttrycks genom
ndgon typ av representation,
t.ex. personnummer eller annan
identitetsbeteckning.

Anmarkning sprakbruk:
Termen autentisering anvands
synonymt med identifiering i
tekniska sammanhang, men bor
undvikas i dokument som riktar
sig till allmanheten.

Uttrycket verifiering av
identitet kan ocksa uppfattas
som alltfér tekniskt i texter
riktade till allmanheten. Notera
att verbet som hér ihop

med ar identifiera och

inte identifiera sig. Mer tekniska
synonymer

till identifiera ar verifiera
identitet och autentisera.

Avradda
termer
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Term

identitetshandling

legitimera sig

Synonym Definition

legitimationshandli  handling som innehaller uppgifter som ar tillrackliga
ng, legitimation for en direkt eller indirekt identifiering av innehavaren

uttrycka sin identitet i syfte att utféra en eller flera
aktiviteter

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Anmarkning

Vid en indirekt identifiering
innehaller identitetshandlingen i
sig inte tillrackliga uppgifter for
identifiering, utan uppgifterna
utgors t.ex. av en referens (ett
nummer eller dylikt) till ett
register dar de "verkliga"
uppgifterna finns.

Innehavaren av en
identitetshandling kan vara en
fysisk eller en juridisk person.

Identitetshandlingar kan vara
fysiska (identitetskort, pass) eller
elektroniska (e-legitimation).

Identiteten uttrycks genom
ndgon typ av representation,
t.ex. personnummer eller annan
identitetsbeteckning.

Avradda
termer

identifiera sig
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Term

legitimering

Synonym

Definition

process varigenom person eller objekt anger
sin identitet i syfte att utfora en eller flera aktiviteter

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Anmarkning

Den angivna identitets maste
sedan i nasta led kontrolleras och
bekraftas av motparten,

se identifiering. Samma motpart
avgor ocksd (efter
identifieringen) vilka aktiviteter
som personen eller objektet har
ratt att utféra (i e-
legitimationssammanhang till
exempel ratt att ta del av
information eller elektroniskt
skriva under dokument). Detta ar
dock en egen process (ofta
benamnd behérighetskontroll)
och ingdr inte i sjélva
identifieringen.

Avradda
termer
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Term Synonym Definition Anmarkning Avradda
termer

momsregistreringsnu unikt serienummer som i EU tilldelas alla som en-US: VAT registration number

mmer registreras for redovisning av moms av

Ett svenskt
momsregistreringsnummer ar
baserat pa ett 10-

siffrigt personnummer eller organ
isationsnummer. Det inleds med
den svenska landskoden SE och
avslutas alltid med 01. Eftersom
varken bindestreck eller
mellanrum skall férekomma ar
svenska
momsregistreringsnummer alltid
14 tecken: SE999999999901,
dar de tio niorna ersatts med
personnummer eller
organisationsnummer.

medlemsstatens skattemyndighet

nyckel krypteringsnyckel varierbar information som styr en
krypteringsalgoritms omvandling av klartext till
kryptotext
nyckelbarare enhet som kan lagra och skydda anvandares digitala Enheter kan vara t.ex. smartkort,
certifikat och privata nycklar YubiKey, mobilapp eller en s
kallad trusted platform module
(TPM).
OCsP protokoll till vilket man kan stalla frdgan om ett visst en-US: online certificate status
certifikat ar giltigt protocol
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Term

PIN-kod

Synonym

Definition

I6senord oftast bestdende enbart av siffror

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
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Anmarkning

en-US: personal identification
number

En PIN-kod anvands nar den
privata nyckeln hdrande till
certifikatet anvands for
identifiering eller signering, men
ocksa i vissa fall kryptering. Om
anvandaren har tva certifikat, ett
for identifiering och kryptering
och ett fér signering sa finns tva
PIN-koder, en identifierings PIN-
kod och en signerings PIN-kod.

Avradda
termer
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Term Synonym Definition Anmarkning Avradda
termer

PKI infrastruktur for kryptering med publik nyckel en-US: public key infrastructure

En uppsattning roller, policyer
och procedurer som behdvs for
att skapa, hantera, distribuera,
anvanda, lagra och 3terkalla
digitala certifikat och hantera
kryptering med publik nyckel.

PKI &r en asymmetrisk
krypteringsteknik dar ett
nyckelpar genereras; en privat
och en publik nyckel. Med PKI
kan anvédndare pa ett sakert satt
utbyta data dver ett i grunden
osdkert publikt nat som Internet.
Utan risk for obehérig insyn kan
man utvaxla information och
besvara fragor som enbart berér
en enskild person.

privat nyckel hemlig nyckel i ett asymmetriskt kryptosystem som
kan anvandas vid elektronisk identifiering, elektronisk
signering och kryptering

publik nyckel nyckel i ett asymmetriskt nyckelpar som kan goéras
allmant kand i till exempel en katalog fér att anvandas
vid elektronisk identifiering, elektronisk signering och
kryptering
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Term

PUK-kod

RA

RSA

signering

smartkort

sparra

sparrlista

Synonym

chipkort, integrate
d circuit card (ICC)

CRL

Definition

kod for att 18sa upp ett kort som har spérrats

enhet i ett natverk som verifierar anvandarnas
forfragningar om digitala certifikat och sager till
certifikatutfardaren att utfarda det

asymmetrisk krypteringsalgoritm

skapande av elektronisk signatur fér att sdkerstélla att
elektroniskt éverférd information inte har féréandrats,
dels for att sakerstalla vem som ar informationens
avsandare och slutligen fér att férhindra att
avsandaren sedan fornekar informationen

kort med inbyggd mikroprocessor

radera certifikat pd nyckelbérare

spérrlista ver certifikat som inte langre ar giltiga

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final

© 2024 by Pointsharp AB

Anmérkning Avradda
termer

en-US: personal unblocking key

en-US: registration authority

uppkallad efter upphovsmannen
Rivest, Shamir och Adleman

Kan ske om en anvandare revokera
forlorar sin nyckelbarare, avslutar

sin relation med sin RA, eller om

ndgon kaslig information rérande
e-legitimationen missténks vara

rojd.

en-US: certificate revocation list revokeringslista
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Term

verifiering

Synonym Definition

kontroll av certifikat, giltighet m.m.

Classification: Public; Publ. No.: PSC-Rd22-04 v2.1 Final
© 2024 by Pointsharp AB

Anmarkning

Vid till exempel elektronisk
identifiering eller elektronisk
signering

Avradda
termer
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