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1 Inledning

1.1 Bakgrund och syfte

Pointsharp Secure Cloud Net iD SwelD (hadanefter kallad "Tjansten") ska
tillhandahalla e-legitimationer fér identifiering och signering fér verksamheten och
tjanster inom privat och offentlig sektor fér anvandning i Tjansten i enlighet med
Tillitsramverk for kvalitetsmarket Svensk e-legitimation utférdad av DIGG (hadanefter
kallad "DIGGs Tillitsramverk"). I e-legitimationer ingdr dven de barare (exempelvis
kort, mobiltelefon) som behdvs och Pointsharp Secure Cloud Net iD SwelD
Tillitsramverk for RA (hadanefter kallad Tillitsramverket) galler aven for dessa i
tillampliga delar.

Tillitsramverket syftar till att etablera gemensamma krav inom Tjansten. Tillampningen
av Tillitsramverket beskrivs i de rutiner som faststalls av Pointsharp service Policy
Team (PsPT).

For e-legitimationer for personer ar kraven fordelade pa olika tillitsnivaer. Detta svarar
mot olika grader av teknisk och operationell sdkerhet hos ansluten organisation som
ger olika sakerhet i kontrollen av att en person, som tilldelas en e-legitimation,
verkligen &r den han eller hon utger sig for att vara. Nivaindelningen motsvarar den
som anvands i den internationella standarden ISO/IEC 29115, eller myndigheten fér
Digital forvaltning, DIGG, beskrivning som bygger pa samma standard. Kraven i detta
tillitsramverk géller tillitsnivd 3 (LoA3), dar niva 3 motsvarar den nésta hégsta nivan
pd processen for faststdllande av identitet och skydd av e-legitimationer.

1.2 Oversikt

Detta dokument beskriver det Tillitsramverk for Tjansten som alla anslutna RA
organisationer ska uppfylla och &r baserat pa valda delar av DIGGs Tillitsramverk som
aven definierar grundkraven for Pointsharp Secure Cloud Net iD SwelD Certificate
Policy and Certification Practice Statement (hadanefter kallad "Tjanstens CP och CPS").
Tillsammans utgér de basen for alla 6vriga dokument som ingar i dokumenthierarkin.

1.3 Malgrupp

Malgruppen fér dokumentet &r PsPT, RA Security Officer, RA Auditor samt
verksamhetsansvariga inom anslutna RA-organisationer.

1.4 Identifiering

Detta tillitsramverk géller for de e-legitimationer som utfardas enligt nedanstaende
policyer.
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Namn Objektidentifierare (OID) Beskrivning

Pointsharp Secure Cloud Net iD SwelD {1.2.752.179.100.1.3} Detta dokument
Tillitsramverk for RA

Pointsharp Secure Cloud Net iD SwelD {1.2.752.179.100.2.3} Tjanstens CP och CPS
Certificate Policy and Certification
Practice Statement

1.5 Termer och begrepp
Se Appendix A: Termordlista.

2 Organisation och styrning

2.1 Overgripande krav

RA-organisation som vill ansluta sig till Tjansten, ska vara en aktiv juridisk person. RA-
organisationen ar ansvarig for att eventuella underleverantérer som utfér uppdrag i
Tjansten uppfyller kraven i TIllitsramverket som rér deras verksamhet samt utfér
granskning av dessa.

Alla RA Officer ska ha fast 16n och inte provisionslén vilken paverkas av huruvida en e-
legitimation ges ut eller ej. En RA Officer far inte initiera utfardandet av en e-
legitimation utan detta maste géras av anvandaren sjalv eller annan funktion i
organisationen.

2.1.1 Regelverk

Regelverket for Tjansten ags och férvaltas av PsPT. Regelverket beskrivs i Tjanstens
samlade dokumentstruktur. Varje RA-organisation som ansluter sig ska lamna in en
tillitsdeklaration, en sjalvskattning av organisationens éverensstammelse med
Tillitsramverket och Tjanstens CP och CPS inom sin RA-doman.

Tillitsdeklarationen skall periodiskt lamnas in till PsPT, det kan férslagsvis goéras vid den
aterkommande internrevisionen, se kapitel 3.4 .

2.1.2 Férvaltning

Forvaltare av Tjansten ar Pointsharp AB. Varje RA-organisation som ansluter sig for
nyttjande av tjansten ska teckna avtal med Pointsharp AB.

2.2 Tjanstens overgripande dokumentstruktur

Alla styrande och stdédjande dokument ags och férvaltas av PsPT. Anslutningsdokument
4gs av de anslutna RA-organisationerna, men ska tas fram enligt mallar fran PsPT.
Lokala dokument &gs och formges av de anslutna organisationerna, i vissa fall har
PsPT tagit fram exempeldokument som kan anvandas.
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1 Tjanstens dokumentstruktur

3 Sakerhet och Revision

Personal hos ansluten RA-organisation skall vara tillganglig och behjalplig:

e med framtagande av uppgifter vid revision som PsPT har ratt att utféra hos
ansluten organisation,

e vid sakerhetsincidenter,

e vid andra rappporterade fel och brister.

3.1 Informationssakerhet

Ansluten RA-organisation ska ha ett strukturerat sakerhetsarbete relaterat till sina
dtaganden inom Tjansten som ska omfatta:

e En riskhanteringsprocess som kontinuerligt analyserar hot och sdrbarheter i
verksamheten relaterat till Tjansten och bedémer sannolikhet och konsekvens for
(skada pd) anvandare och RA-organisationen inom Tjansten. Resultatet frén
riskanalysen ska leda till sékerhetsatgérder som ska balansera riskerna till
acceptabla nivaer. Riskanalys och atgardsplan ska dokumenteras och kunna visas
vid revision.

e En dokumenterad och strukturerad informationssakerhetshantering:

e ett dokumenterat informationssakerhetsarbete med praxis och policyer.
e ett ledningssystem for informationssakerhet (ISMS), enligt ISO/IEC 27001
eller motsvarande, finnas pa plats for de delar som ror Tjansten.
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e Kontinuerligt genomférda och dokumenterade internrevisioner.
e En upprattad och beprdvad kontinuitetsplan.

3.2 Kontinuitetsplan

RA-organisationen maste ha en etablerad och beprévad kontinuitetsplan som berér
Tjansten. Rutinerna ska innefatta planer fér hantering av avbrott i tjanster som
hanterar sparrstatus (OCSP och certifikatsparrlistor (CRL)) och utfardande av e-
legitimationer. Varje RA-organisation &r ansvarig fér méjligheten att komma at
nyckelkomponenter sasom CRL:er.

Avbrott kan ha sitt ursprung hos RA-organisationen, i extern infrastruktur eller i
Tjénsten. En kontinuitetsplan bér dven innehalla atgérder i samband med externt
genererade, allvarliga sakerhets- eller tillganglighetsincidenter som goér att Tjansten
inte ar tillganglig, till exempel 6versvamning, brand eller andra handelser i kategorin
"force majeure".

3.3 Revision fran PsPT

Ansluten RA-organisation kommer regelbundet att vara foremal for revision fran PsPT.
Revisionen kommer att genomféras i enlighet med den vid varje tidpunkt gallande
processen. De atgédrder som blir foljd av revisionen ska genomféras av RA-
organisationen.

Vid en sddan revision ska RA-organisationen omgaende bistd med att ta fram
noédvandig information och sakerstdlla att relevant personal finns tillganglig.

3.4 Internrevision

Ansluten RA-organisation ska minst var 12:e manad ha genomfért internrevision.
Funna avvikelser ska resultera i en dtgardsplan och denna ska genomféras.
Internrevision och atgardsplan med genomférande ska dokumenteras.
Dokumentationen ska minst omfatta:

Problem/risk/avvikelse

Orsaker

Forbattringsforslag

Slutsats/rekommendation

Métning av effekt/nytta med forbattringsatgard fran foregdende internrevision.
Genomfdrda internrevisioner ska kunna redovisas vid revision fran PsPT.
Internrevision ska ledas av RA Auditor eller oberoende extern revisor/
kontrollfunktion.

Med oberoende menas att det inte & ndgon som inte &r RA Officer, eller pa annat
satt ansvarar eller deltar i utgivningen av e-legitimationer.

3.5 Sakerhetsincidenter

Ansluten RA-organisation maste ha en dokumenterad och inférd process for att
hantera sdkerhetsincidenter relaterade till Tjansten. Processen ska beskriva hur och
nar rapportering och eskalering till Pointsharp gors.
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I handelse av en sdkerhetsincident maste lampliga atgérder vidtas i samrad med PsPT
for att mitigera effekten och férhindra ytterligare skador. Perioden fér RA-
organisationen att genomféra atgarderna beslutas av PsPT och &r relaterat till
handelsens allvar.

En incidentrapport ska upprattas och rapporteras till PSPT via kundsupportverktyget
som tillhandahalls av Tjansten. Se Kundavtalet fér mer information.

3.6 Sparbarhet, gallring och bevarande av dokumentation

Ansluten RA-organisation ska bevara de dokument som namns i detta stycke. For att
bista RA-organisationen finns inom Tjénsten i flera fall elektroniska stéd framtagna och
finns dessa ska de anvandas.

Dokumentation som ska bevaras:

e godkand tillitsdeklaration

forteckning av utsedda RA Officer samt deras omraden, inklusive historik
avtal med tredjepartsorganisationer

kvittenser avseende utfardade e-legitimationer

dokumentation av interna revisioner samt atgardsplaner

e bestallning av e-legitimationer fér funktion och kvittens pa mottagande

Tiden fér bevarande ska inte understiga 10 (tio) ar fran skapandedatum och material
ska kunna tas fram i ldsbar form under hela denna tid, sdvida inte krav pa gallring
pakallats ur integritetssynvinkel och har stéd i lag eller annan férfattning. Tiden 10 ar
galler dven om avtalsférhallanden med Pointsharp har avslutats.

4 RA-organisationen

Varje ansluten RA-organisation maste utse en RA Security Officer, en RA Auditor och
RA Officers, samt uppratta en organisation for ansékan, bestdllning, utdelning, support
och sparr av e-legitimationer inom RA-domanen. Férandringar av RA Security Officer
och RA Auditor som ingar i RA-doménen ska skyndsamt meddelas till PsPT.

Varje utpekad person med en roll i maste uppvisat sig lamplig for respektive roll.

Organisationen ar ansvarig for att utbilda sina handlaggare och slutanvandare kring
GDPR t.ex. gallande "privacy notice" och rutiner for behandling av persondata.

4.1 Krav pa RA Security Officer

4.1.1 Bagrundskontroll

En person i RA-organisationen med mandat att utféra identitetskontroller ska
identifiera personen som tilldelas rollen RA Security Officer med hjalp av en svensk id-
handling. Detta kan ocksa ske pa uppmaning av PsPT.

En RA Security Officer far inte ha ett annat uppdrag som kan bedémas sta i konflikt
med arbetet inom RA-domanen.

RA Security Officer ska ha tillracklig med tid avsatt for att klara sitt uppdrag.
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Det ska utféras en bakgrundskontroll pa RA Security Officer enligt nedanstaende lista.
Syftet med bakgrundskontrollen ar att férvissa sig om att personen kan anses vara
palitlig och har de kvalifikationer och den utbildning som kravs for att pa ett
tillfredsstallande, korrekt och sakert satt utféra de arbetsuppgifter som féljer av rollen.

Alla RA-organisationer maste inrétta sin egen process for bakgrundskontroll av RA
Security Officer med lamplighetsprévning. Bakgrundskontrollen maste inkludera men
ar inte begransad till:

identifiering vid ett fysiskt mote,
kontroll av nuvarande anstallning,
lamplighetsbeddmning for tjansten,
genomgatt relevant utbildning, och
en finansiell riskbedémning.

4.2 RA Security Officers skyldigheter
RA Security Officer ska:

e ha det dvergripande ansvaret for att uppratta ett RA-ansvarsomrade med
tillrackliga personella resurser for att uppfylla organisationens ataganden;

e ansvara for att RA-domanen féljer Tjanstens regler och rutiner om ansékan,
bestdllning, utlamnande och sparr av e-legitimationer till personer och
funktioner;

e ansvara fér att [dmna in tillitsdeklarationen till PsPT;

e ansvara for att personkontroller utférs pa alla personer som &r RA Officer inom
RA-domanen;

e ansvara for att RA Officer har adekvat kunskap och kompetens for att
uppréatthalla organisationens atagande dver tid;

e ansvara for att utvardera RA-domanens efterlevnad av utgivningsprocesser for e-
legitimationer. I detta ingar ansvar for att riskanalyser genomférs;

e ansvara for hantering av roller inom organisationen fér atkomst till
Tjansteportalen;

e ansvara for att sakerhetsincidenter och fel i Tjansten rapporteras till Pointsharp;

e bidra till upprattandet och férvaltningen av de delar i RA-domanens
kontinuitetsplan som rér Tjansten, samt testa och dokumentera dess rutiner;
samt;

e genomfdra riskanalyser inom RA-domanen.

Om RA Security Officer lamnar rollen ska RA-organisationen skyndsamt utse ny RA
Security Officer som ska kommuniceras till och godkannas av PsPT. Under tiden som
RA Security Officer saknas 6vertar RA-organisationens ordinarie sakerhetsansvarige
temporért de skyldigheter som normalt aligger RA Security Officer, dock kan inte
Sakerhetsansvarig fa motsvarande behérigheter i systemen.

4.2.1 Bakgrundskontroll av RA Auditor och RA Officers

Innan en person tilldelas en roll inom RA-organisationen ska RA Security Officer, eller
en omradesansvarig som denna delegerat ansvaret till, ha genomfért en
identitetskontroll med hjalp av godkand id-handling samt gjort en bakgrundskontroll.
Syftet med bakgrundskontrollen ar att férvissa sig om att personen kan anses vara

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final 6
© 2022 by Pointsharp AB




a-:) POINTSHARP

palitlig och har de kvalifikationer och den utbildning som kravs for att pa ett
tillfredsstallande, korrekt och sakert satt utféra de arbetsuppgifter som féljer av rollen.

Personen far inte ha annat uppdrag som kan beddémas sta i konflikt med arbetet inom
RA-domanen.

Alla RA-organisationer maste inrétta sin egen process for bakgrundskontroll av RA
Auditor och RA Officers med lamplighetsprévning. Bakgrundskontrollen maste
inkludera men ar inte begransad till:

identifiering vid ett fysiskt mote,
kontroll av nuvarande anstallning,
lamplighetsbeddmning for tjansten,
genomgatt relevant utbildning, och
en finansiell riskbedémning.

4.2.2 Utbildning av RA Auditor och RA Officers

RA Auditor samt alla RA Officers maste ha adekvat kunskap och férmaga. RA Security
Officer ska tillse att deras kunskap upprétthalls sa att de kan fullgéra sina
arbetsuppgifter pa ett sadant satt att tilliten sakras. Uppféljning av utbildning av
administratérer ska genomféras sa att kvalité uppratthalls inom RA-organisationen.

4.3 RA Auditors skyldigheter

En RA Auditor ansvarar for att utvardera RA-organisationens efterlevnad av
utgivningsprocesser for e-legitimationer. I detta ingé’lr ansvar for att internrevisioner
genomfors samt tillsyn av RA Security Officer.

Rollen RA Auditor far inte kombineras med en annan roll inom RA-doméanen.

Om RA Auditor lamnar rollen ska RA Security Officer skyndsamt tillse att en ny RA
Auditor utses. Under den tid som RA Auditor saknas dvertar RA Security Officer
temporért de skyldigheter som normalt dligger RA Auditor. Dock kan inte RA Security
Officer fa motsvarande behérigheter i systemen.

4.4 Krav pa kontinuitetsplan

Respektive organisation ar skyldig att uppratta en kontinuitetsplan. Se stycke 3.2.

5 Avveckling av RA-doman

En ansluten organisation som vill avsluta sin anslutning till Tjansten ska informera
Pointsharp genom att sdga upp sitt kundavtal som det stipuleras i Kundavtalet.

Den anslutna organisationen som star som ansvarig for tillitsdeklarationen ska:

1. informera alla anvandare och parter som organisationen har avtal eller
Overenskommelser med,

2. avsluta avtal och behérigheter for RA-domanen,

3. sparra alla e-legitimationer som ar utfardade inom RA-domanen, samt

4. tillse att alla arkiv och loggar bevaras enligt gallande anvisningar i stycke 3.6.
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6 Fysisk och administrativ sakerhet

6.1 Fysisk sakerhet

Nyckelmaterial och aktiveringsdata ska skyddas fysiskt mot skada och otillaten
atkomst.

Tilltradeskontroll ska tilldmpas sa att atkomst till kansliga utrymmen &r begransad till
behérig personal. RA Officer ska ha exklusiv tillgang till I&sbar férvaring for
arkivmaterial och annu inte uthamtade barare.

6.2 Administrativ sakerhet

Atkomst till Tjansteportalen kraver identifiering med en e-legitimation (minst LoA3)
utfardad till respektive RA Officer.

7 E-legitimationer

7.1 Anvdndningsomraden
E-legitimationer utfardade inom Tjansten skall anvandas:

e for personligt bruk, samt
o for att identifiera fysiska personer verksamma i privat eller offentlig sektor vid
legitimering och underskrift.

7.2 Villkor

E-legitimationer far endast lamnas ut efter att anvéndaren har underrattats om, och
accepterat Anvandaravtalet, det vill saga villkoren fér anvandningen av e-
legitimationen.

Anvéndaren ska informeras om att férvara pin- och eventuella pukkoder, bérare sd att
gbehériga inte far tillgdng till dessa samt att koder och bérare ska forvaras fysiskt
atskilda.

7.3 Giltighetstid for e-legitimation

E-legitimation kommer beroende pa nyckelbédrare som anvénds att ha de maximala
giltighetsperioderna enligt tabellen nedan.

Tillitsniva Nyckelbarare Giltighetstid (maximal)
LoA3 Ordinarie smartkort eller annan 5 &r

h&rdvarubérare

Tillfalligt smartkort eller annan 138r

h&rdvarubé&rare
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Tillitsniva Nyckelbarare Giltighetstid (maximal)

Mobil App 3ar

7.4 Ansoékan om e-legitimation

7.4.1 Forutsattningar
E-legitimationer kan utfardas:

e till anstallda och konsulter inom RA-organisationen eller till andra personer med
en relation till RA-organisationen.

e pa begédran av anvandaren eller genom annat likvardigt acceptférfarande.

e till personer som har fyllt 16 ar.

o efter att ansdkan har kunnat knytas till personnummer eller styrkt
samordningsnummer samt till de uppgifter som i dvrigt ar nédvandiga fér att
kunna tillhandahalla e-legitimation.

RA Officer ska neka utfardande om férutsattningarna inte ar uppfyllda.
7.5 Bestallning av e-legitimation

7.5.1 Kontroll av personuppgifter

RA Officer ska kontrollera att uppgifterna knutna till ansékan ar fullstandiga och
stammer 6verens med de uppgifter som finns registrerade i Skatteverkets SPAR-tjanst.

7.5.2 Identifiering vid bestéllning
All identifiering ska ske enligt av PsPT faststallda rutiner.

Anvandarens identitet ska verifieras mot ett Skatteverkets SPAR-tjanst samt visa giltig
svensk id-handling.

Tillitsniva Nyckelbdrare Identifieringsprocedur

LoA3 Ordinarie smartkort eller annan Personligt besdk och giltig svensk id-
hardvarubéarare handling kravs vid utgivning.
Tillfalligt smarkort eller annan Personligt bes6k och giltig svensk id-
hardvarubéarare handling kravs vid utgivning.
Mobil app Personligt besdk och giltig svensk id-

handling kravs vid utgivning.

Mobil app (id-vaxling) En annan giltig e-legitimation
med minst LoA3 maste anvandas innan
utfardande och mottagande.
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7.6 Utlamning av e-legitimation

Vid utlamning ska RA Officer genomféra en identitetskontroll. Identifieringssattet ska
dokumenteras.

7.6.1 Identifiering vid personligt méte
All identifiering ska ske enligt av PsPT faststallda rutiner.

Tillits Utlamningspro Identifieringsprocedur
niva cess

LoA3 Personligt mote Identifiering av en anvandare sker vid ett personligt méte dar anvandaren
med RA Officer presenterar en giltig svensk id-handling for en behorig RA Officer.

Mobila I de fall ett personligt besdk inte kan ske ar aven féljande
applikationer identifieringssatt godkanda:
(derived)

¢ Befintlig e-legitimation godkand av PsPT

7.6.2 Utlamning vid personligt méte

RA Officer ska, vid personligt besdk och efter utférd identitetskontroll, Idmna ut e-
legitimation mot undertecknad elektronisk kvittens. I samband med detta maste
anvandaren lasa och acceptera Anvandaravtalet for Pointsharp Secure Cloud Net iD
SwelD.

Anvandaren valjer sin egen PIN-kod och undertecknar elektroniskt kvittot for e-
legitimation och godkdnnandet av Anvandaravtalet.

Tillitsniva Identifieringsprocedur

LoA3 Anvandaren ska kvittera e-legitimationen med egen angiven PIN-kod.
Personen verifieras i betrott register (SPAR). Legitimering med en
giltig svensk id-handling kravs.

Anvandaren valjer sjalv sin PIN-kod.

7.7 Sparr av e-legitimation

Sparrbegaran kan komma fr@n anvdndaren, verksamheten eller utgivande
organisation. Sparrbegidran maste omedelbart och sékert verkstéllas av auktoriserad
personal inom RA-domanen eller CA.

Sparr kan utféras av anvandaren eller behérig RA Officer. Anvandarens identitet
verifieras med nagon av dess unika identifierare.

Sparr kan géras om nagot av féljande har intraffat:

e Forhdllanden som kan paverka certifikatsinnehallet har &ndrats.
e N3agon uppgift i e-legitimationen &r eller missténks vara felaktig.
e Anvandaren har tappat kontrollen éver bararen eller koderna.

e Vid misstanke om otillaten anvéndning.

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final 10
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N&r bararen aterldmnas.

Nar den e-legitimationen inte langre behdvs.

Nar e-legitmiationen har anvants i strid med de regler som anges i
Anvandaravtalet.

N&r anvdndaren inte langre har ndgon koppling till utgivande organisation.

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
© 2022 by Pointsharp AB
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8 Appendix A: Termordlista

Term Synonym Definition Anmarkning Avradda
termer
assymetric encryption  public-key krypteringssystem dar olika nycklar anvands for
cryptography kryptering respektive dekryptering
auktorisering tilldtelse fér en anvédndare, ett program eller en

process att anvanda ett eller flera objekt

autentisering Att verifiera identiteten pd en anvéandare, enhet eller
en del av ett datorsystem. Autentisering sker ofta
innan dtkomst beviljas till resurserna i ett system. Det
kan aven anvandas for att styrka integriteten i specifik
information. Autentisering av meddelande involverar
faststallande av dess kalla och verifiering att det inte
har modifierats eller ersatts under 6verféringen

autentiseringsmetod sakerhetsmetod som kontrollerar identiteten pa en
anvandare, klient eller server. T.ex.

e namn och lésenord
o certifikat

o .
e engangslésenord

authority information AIA plats dar utfardarcertifikat kan hamtas for att verifiera
access certifikatskedjan

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
© 2022 by Pointsharp AB
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Term Synonym

avancerad elektronisk
signatur

behdrighets-
kontrollsystem

biometrisk

identifiering

CA certification
authority
certificate
authority

© 2022 by Pointsharp AB

Definition

elektronisk signatur som

e ar knuten uteslutande till en undertecknare

e gor det mojligt att identifiera undertecknaren

e ar skapad med hjalpmedel som endast
undertecknaren kontrollerar

e &r knuten till andra elektroniska data p3 ett
sadant satt att forvanskningar av dessa data
kan upptackas

system som anger en anvandares behorighet, dvs.
tillgdng till system eller data

verifiering av en persons identitet baserad pa dennes
fysiologiska eller beteendemassiga egenskaper

betrodd instans som har till uppgift att skapa och utge
certifikat, kan vara en organisatorisk enhet i ett

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final

Anmarkning

Behdrighetskontrollsystem
kombinerat med elektronisk
identifiering ger ett effektivt satt
for accesskontroll.

Avradda
termer
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Term Synonym Definition Anmarkning Avradda
termer
certifikat (i samband med e-legitimationer) elektroniskt intyg Det finns bland annat certifikat e-legitimation
som innehaller uppgifter som majliggér identifiering av. = som bekraftar
e-legitimationens innehavare vid legitimering, innehavarens identitet vid
underskrift eller badadera legitimering och certifikat som

bekréaftar innehavarens identitet
vid underskrift. E-
legitimationernas certifikat
innehaller d&ven andra uppgifter,
sasom uppgift om
certifikatutfardare (CA), giltighet
och eventuell
organisationstillhdrighet.
Innehavaren kan vara en fysisk
person, en organisationer eller en
maskin.

Anmarkning sprakbruk:
Anvand inte termen e-
legitimation istallet

for certifikat nar det ar vasentligt
att det framgar att det ar
certifikatet som avses.

CP certificate policy dokument som redogér for under vilka férhallanden
ett certifikat ar utfardat av en CA

sparrlista CRL, certificate sparrlista 6ver certifikat som inte langre ar giltiga revokeringslista
revocation list

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Term Synonym

certifikatutfardare CA, utfardare

© 2022 by Pointsharp AB

Definition

organisation eller organisatorisk enhet som har till
uppgift att skapa, tillhandah&lla och sparra certifikat

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final

Avradda
termer

Anmarkning

En certifikatutfardare kan
utfarda certifikat antingen till en
sluten grupp av anvandare (till
exempel anstallda i en
organisation) eller till
allmanheten (till exempel fér
nyttjande av tjanster). Vissa
certifikatutfardare utfardar ocksd
certifikat till andra
certifikatutfiardare s3 att dessa i
sin tur far ratt att utfarda
certifikat. Certifikatutfardaren har
ocksa till uppgift att halla och
sprida sparrlistor.
Certifikatutfardaren gar i god for
att informationen i certifikatet ar
korrekt.

Anmarkning sprakbruk:
Kortformen utfdrdare bor endast
anvandas nar det inte finns risk
for missforstand. Ar det oklart
vilken sorts utfardare som avses,
boér den rekommenderade
termen certifikatutférdare
anvandas. Anvand CA (som &r en
forkortning av det

engelska certification authority)
endast i rent tekniska
sammanhang.
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Term

CPS

dekryptering

e-id-kort

Synonym

certification
practice statement

e-legitimationskort

Definition

dokument i vilket en CA beskriver de rutiner vilka
tillampas vid utgivning av certifikat

avkodning av kryptotext

aktivt kort pa vilket det lagras en elektronisk
legitimation

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final

© 2022 by Pointsharp AB

Anmarkning

Avradda
termer
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Term Synonym Definition

e-legitimation elektronisk identitetshandling i elektronisk form, som vid
legitimation, elektronisk kommunikation anvands for legitimering,
elektronisk underskrift eller badadera
identitetshandling,
elD och e-id

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Anmarkning

En e-legitimation innehdller flera
delar,

varav certifikaten (tillsammans
med s.k. nycklar) utgét en
forutsattning for legitimering och
underskrift. E-legitimationen kan
till exempel lagras pa ett kort
eller i en dator.

Anmarkning sprakbruk:
Eftersom ett och samma kort
ibland kan innehadlla flera e-
legitimationer, bor man undvika
att kalla sjalva kortet for e-
legitimation nar man vill vara
precis. For kortet forekommer
istallet benéamningar som e-
legitimationskort och e-id-kort.
Observera att termen e-id inte
ska utlasas elektronisk identitet.
Jamfor identitet.

Avradda
termer

e-ID och eid
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Term

Synonym Definition

elektronisk signatur data i elektronisk form som ar fogade till eller logiskt

hart certifikat

knutna till andra elektroniska data och som anvands
for att kontrollera att innehdllet harror fran den som
framstar som utstéllare och att det inte har
forvanskats

privat nyckel som &r hdrdvaruskyddad, dvs. lagras i
chip p& ett smartkort

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
© 2022 by Pointsharp AB

Anmérkning Avradda
termer

Observera:

Vi har dock valt att anvanda
termen eID trots TNCs avradan.
Dels d& den &r och har varit
vanligt forekommande sedan
tidigt och fortfarande ar det av
flera av vara konkurrenter
(Inera/SITHS, Freja eID [sic!]
m.fl.). Dessutom ser den ganska
bra och tydlig ut i text. Bade ur
ett tekniskt informations- och
marknadsmassigt perspektiv.
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Term

hash

hashsumma

HSM

Synonym Definition

hash-funktion algoritm som avbildar eller 6éversatter en uppsattning
av bitar till en annan uppséttning pa ett sddant séatt
att

e ett meddelande ger samma resultat varje gang
algoritmen exekveras med inmatning av samma
meddelande.

e det ar datamassigt omajligt att harleda eller
rekonstruera Ett meddelande fran Det resultat
som produceras av algoritmen.

e det &r datamassigt omdjligt att hitta tva olika
meddelanden som producerar samma hash
resultat med anvandning av samma algoritm.

kondensat kontrollsumma som skapas utifran det digitala
dokumentets innehdll ndr man vill utféra en digital
signatur

hardware security skyddar nycklar till CA i en extern hardvara
module

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Anmarkning

Avradda
termer
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Term

identitet

identifiering

Synonym

verifiering av
identitet,
autentisering

Definition

stallning sdsom varande viss, entydigt bestamd fysisk
eller juridisk person eller visst entydigt bestamt objekt

(i samband med legitimering) process varigenom en
persons eller ett objekts uttryckta identitet bekraftas

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
© 2022 by Pointsharp AB

Anmarkning

I uttryck som person-id hander
det att forkortningen id utlases
som identitet. I sadana uttryck
bér dock id utlésas

som identitetsbeteckning. Undvik
uttrycket elektronisk identitet.
Det ar ett oklart uttryck, som kan
ge sken av att man skulle ha en
annan identitet "pd natet" &n
annars.

Identiteten uttrycks genom
ndgon typ av representation,
t.ex. personnummer eller annan
identitetsbeteckning.

Anmarkning sprakbruk:
Termen autentisering anvands
synonymt med i tekniska
sammanhang, men bdr undvikas
i dokument som riktar sig till
allmanheten. Uttrycket verifiering
av identitet kan ocksd uppfattas
som alltfér tekniskt i texter
riktade till allmanheten. Notera
att verbet som hér ihop

med a&r identifiera och

inte identifiera sig. Mer tekniska
synonymer

till identifiera ar verifiera
identitet och autentisera.

Avradda
termer
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Term Synonym

identitetshandling legitimationshandli

ng, legitimation

kryptering

kvalificerad
elektronisk signatur

kvalificerat certifikat

Definition

handling som innehaller uppgifter som &r tillrackliga
for en direkt eller indirekt identifiering av innehavaren

omvandling av klartext till kryptotext i syfte att
forhindra obehdrig dtkomst av information

avancerad elektronisk signatur som &r baserad pa ett
kvalificerat certifikat och som ar skapat av en sdker
anordning for signaturframstallning

certifikat som uppfyller kraven i 6 § eller 7 §, Lag om
kvalificerade elektroniska signaturer (SFS 2000:832)

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Anmarkning

Vid en indirekt identifiering
innehaller identitetshandlingen i
sig inte tillrackliga uppgifter for
identifiering, utan uppgifterna
utgors t.ex. av en referens (ett
nummer eller dylikt) till ett
register dar de "verkliga"
uppgifterna finns.

Innehavaren av en
identitetshandling kan vara en
fysisk eller en juridisk person.

Identitetshandlingar kan vara
fysiska (identitetskort, pass) eller
elektroniska (e-legitimation).

SFS 2000:832

Avradda
termer
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Term Synonym Definition
LDAP lightweight protokoll som anvands for kommunikation med en
directory access certifikatkatalog 6ver Internet
protocol
legitimera sig uttrycka sin identitet i syfte att utféra en eller flera
aktiviteter
legitimering process varigenom person eller objekt anger

sin identitet i syfte att utfora en eller flera aktiviteter

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Anmarkning

Identiteten uttrycks genom
ndgon typ av representation,
t.ex. personnummer eller annan
identitetsbeteckning.

Anmarkning sprakbruk:

Se figur 1 som visar relationen
mellan att identifiera (ndgon) och
att legitimera sig.

Den angivna identitets maste
sedan i nasta led kontrolleras och
bekraftas av motparten,

se identifiering. Samma motpart
avgor ocksd (efter
identifieringen) vilka aktiviteter
som personen eller objektet har
ratt att utfora (i e-
legitimationssammanhang till
exempel ratt att ta del av
information eller elektroniskt
skriva under dokument). Detta ar
dock en egen process (ofta
benamnd behdrighetskontroll)
och ingdr inte i sjélva
identifieringen.

Avradda
termer

identifiera sig
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Term Synonym

momsregistreringsnu
mmer

mjukt certifikat

Net iD

Net iD Card Portal NiCP

nyckel krypteringsnyckel
OCsP online certificate

status protocol

© 2022 by Pointsharp AB

Definition Anmarkning

eng: VAT registration number

privata nyckel som a@r mjukvaruskyddad d.v.s. lagras
pd diskett, harddisk eller CD

PKI klient (CSP) som anvands fér att kommunicera
med det smarta kortet

anvands for att stalla ut certifikat till anvandarnas
smarta kort samt att administrera och hantera
utgivningen av dessa kort

varierbar information som styr en
krypteringsalgoritms omvandling av klartext till
kryptotext

protokoll till vilket man kan stalla fragan om ett visst
certifikat ar giltigt

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final

Avradda
termer
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Term

PIN-kod

PKCS

Synonym

personal
identification
number

public key

cryptography
standard

Definition

I6senord oftast bestdende enbart av siffror

rekommendationer for kryptering, utgivna av RSA,
vilka betecknas PKCS med ett I6pnummer

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Anmarkning

En PIN-kod anvands nar den
privata nyckeln hérande till
certifikatet anvands fér
identifiering eller signering, men
ocksa i vissa fall kryptering. Om
anvandaren har tva certifikat, ett
for identifiering och kryptering
och ett fér signering sa finns tva
PIN-koder, en identifierings PIN-
kod och en signerings PIN-kod.

Avradda
termer
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Term Synonym Definition Anmarkning Avradda
termer
PKI public key kombination av teknik, standarder och juridik som sv-SE: infrastruktur for
infrastructure madjliggdr saker kommunikation. En teknik och metod kryptering med 6ppen nyckel
som gor det mojligt att utféra grundfunktionerna
elektronisk identifiering, elektronisk signering och
kryptering. PKI &r en asymmetrisk krypteringsteknik
dar ett nyckelpar genereras, en privat och en publik
nyckel. Med PKI kan anvandare pa ett sakert satt
utbyta data dver ett i grunden osdkert publikt nat som
Internet. Utan risk for obehdrig insyn kan man utvaxla
information och besvara frdgor som enbart berér en
enskild person. Myndigheter och féretag kan na ut
brett med individbaserade tjanster som aldrig stanger,
vare sig helger eller natter. PKI utnyttjar avancerad
kryptografi och teknik, men anvandaren behover inte
veta nagot om det eller vidta ndgra extra dtgérder. Allt
sker med automatik. Metoden vaxte fram mot slutet
av 1970-talet och &r sedan léange forharskande for
saker kommunikation dver publika nat.
PKI public key uppsattning roller, policyer och procedurer som behdvs  PKI tilldter anvandare av internet
infrastructure for att skapa, hantera, distribuera, anvanda, lagra och  och andra offentliga natverk att
dterkalla digitala certifikat och hantera kryptering med engagera sig i saker
publik nyckel kommunikation, datautbyte och
pengautbyte genom offentliga
och privata kryptografiska
nyckelpar som tillhandahalls av
en certifikatutfardare.
Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final 25
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Term Synonym Definition Anmarkning

privat nyckel hemlig nyckel i ett asymmetriskt kryptosystem som
kan anvandas vid elektronisk identifiering, elektronisk
signering och kryptering

publik nyckel nyckel i ett asymmetriskt nyckelpar som kan géras
allmant kand i till exempel en katalog for att anvandas
vid elektronisk identifiering, elektronisk signering och
kryptering

PUK-kod personal anvands for att 18sa upp ett kort som har sparrats,
unblocking key t.ex. d@ anvandaren har angivit fel PIN-kod tre génger
i rad

registration authority RA authority in a network that verifies user requests for a
digital certificate and tells the certificate authority to
issue it

revokering Ett annat begrepp for sparrhantering. Om anvandaren
tappar sitt certifikat eller ndgon missbrukar det s3 kan
certifikatet sparras.

RSA asymmetrisk krypteringsalgoritm uppkallad efter upphovsmannen
Rivest, Shamir och Adleman

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Avradda
termer
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Term Synonym Definition Anmarkning Avradda
termer
S/MIME secure standard for saker e-post via Internet
multipurpose
internet mail
Extensions
signering skapande av elektronisk signatur for att sdkerstalla att

elektroniskt éverférd information inte har férandrats,
dels for att sakerstdlla vem som ar informationens
avsandare och slutligen foér att férhindra att
avsandaren sedan fornekar informationen

smartkort chipkort kort med inbyggd mikroprocessor
integrated circuit
card (ICC)
TSS time stamping tjanst som tidstamplar en elektronisk handling, till
service exempel elektronisk signering av ett elektroniskt
dokument
TTP trusted third party roll som innebar att ett foretag eller en organisation &r sv-SE: betrodd tredje part
betrodd som till exempel certifikatutgivare
verifiering kontroll av certifikat, giltighet etc., vid till exempel

elektronisk identifiering eller elektronisk signering

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Term Synonym Definition

X.509 standard for hur certifikat ska se ut och vad de ska
innehalla etc.

Classification: Public ; Publ. No.: PSC-Rd22-04 v 1.0 Final
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Anmarkning

Avradda
termer
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